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Diplomska naloga je namenjena razumevanju delovanja sistema oddaljenega 
zagotavljanja naročnin in njegovega vpliva na varnost na področju interneta stvari. 
Uvodni del opisuje delovanje IoT in varnostna vprašanja, na katere bi proizvajalci 
morali imeti odgovore z namenom, da ta svet naredijo povezan in hkrati varen. V 
osrednjem delu je predstavljena arhitektura sistema eSIM in njegovo delovanje. Na 
koncu pa so predstavljeni akterji, ki skrbijo za razvoj in standardizacijo tehnologije ter 
s tem dvigujejo varnost, in načini, kako se tega lotevajo.  
eSIM je tehnologija, ki temelji na preverjenih in množično uporabljenih SIM 
karticah, ki skrbijo za povezljivost mobilnih naprav še danes. Pametno vezje in 
varnostni element znotraj teh kartic zagotavljata integriteto podatkov uporabnika in s 
tem zagotavljata varnost. Potreba proizvajalcev po novi obliki SIM kartice pa je prišla 
ravno zaradi interneta stvari ter težnji trga po zagotavljanju povezljivosti vse manjših 
in vse bolj nenavadnih naprav.  
Varnost je še vedno najpomembnejša tema v razpravah interneta stvari. 
Zagotoviti povezavo ni težko, težko je to povezavo narediti zaupanja vredno in 
odporno na razne oblike prestrezanja podatkov še posebej tistih občutljivejših, 
osebnih. Tukaj so GSM Association, Global Platform in ETSI združili moči in skupaj 
usmerjajo razvoj eSIM tehnologije ter z vso standardizacijo, ki je bila narejena do zdaj, 
stremijo k temu, da bi bila ta tehnologija, ki je od svojega začetka prišla daleč in si 
utira pot na trg poslovnih in potrošniških rešitev, še bolj dostopna hkrati pa varna. V 
tej diplomski nalogi so opisani delovanje in predvsem varnostne ovire in izzivi, ki se 
postavljajo razvijalcem, raziskovalcem in končno tudi potencialnim uporabnikom. 
Zagotovitev varnosti na področju eSIM in oddaljenega zagotavljanja naročnin ter 
interneta stvari je namen sodelovanja med glavnimi akterji, da še naprej skrbijo in 
dopolnjujejo varnostne elemente v eSIM ter s tem zagotovijo integriteto uporabnikov 









The diploma thesis is aimed at understanding the operation of the remote 
subscription provisioning system and its impact on the Internet of Things security. The 
introductory section describes how IoT works and the security questions that 
manufacturers should have to answer in order to make this world connected and safe 
at the same time. The central part presents the architecture of the eSIM system and its 
operation. Finally, actors who are responsible for the development and standardization 
of technology are presented, thereby raising security and how to address it. 
eSim is a technology based on verified and widely used SIM cards that keep 
mobile devices connected today. The smart circuitry and security element inside these 
cards ensure the integrity of the user's data and thus provide security. Manufacturers' 
need for a new form of SIM card came precisely from the Internet of Things and the 
market's tendency to provide connectivity to smaller and more unusual devices. 
Security is still a top topic in the Internet of Things debate. It is not difficult to 
secure a connection, it is difficult to make that connection trustworthy and resistant to 
various forms of data interception, especially those of a more sensitive, personal 
nature. Here, the GSM Association, Global Platform and ETSI have joined forces to 
jointly direct the development of eSIM technology, and with all the standardization 
that has been done so far, strive to be a technology that has been brewing far and wide 
from the beginning to the business and consumer solutions market, even more 
accessible while safe. This thesis describes the operation and, above all, the security 
barriers and challenges posed to developers, researchers, and ultimately potential 
users. Ensuring eSIM security and remote provision of subscriptions and the Internet 
of Things is aimed at collaborating between key actors to continue to nurture and 
complement security features in eSIM, thereby ensuring the integrity of users and 
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1  Uvod 
Živimo v svetu, ko je dostop do interneta dobrina, brez katere si marsikateri 
prebivalec razvitega sveta več ne predstavlja normalnega dneva. Svet se spreminja v 
mrežo naprav, ki komunicirajo med sabo preko kabelske, zadnje čase pa vse več tudi 
preko brezžične povezave. Od naprav do infrastrukture omrežja, do tega kako je 
povezljivost kontrolirana, nadzorovana in prodajana, se v svetu brezžičnih povezav 
stalno dogajajo spremembe in izboljšave [1].  Stojimo na prelomu, kjer nas v 
naslednjih nekaj letih čaka veliko novega na področju brezžične povezljivosti. Najbolj 
odmevna med njimi je nedvomno nova generacija mobilnih omrežij 5G, ki naj bi 
doprinesla k še večjim hitrostim in pa še množičnejši uporabi mobilnih omrežij in s 
tem tudi naprav z brezžično povezljivostjo v svetu. Druga, ki pa vsekakor ni nič manj 
zanemarljiva, je evolucija kartic SIM in s tem načina povezljivosti v mobilna omrežja 
tako mobilnih naprav kot tudi senzorjev, vozil, tovarn, domov in mest, ki skupaj tvorijo 
največje omrežje, mrežo vseh mrež in odpirajo, gradijo novo fazo v internetni 
revoluciji – internet stvari.  Spremembe so bile, zaradi smeri, v katero se je internet 
stvari razvijal, potrebne in nujne. Prehod tradicionalnih kartic SIM iz fizične oblike v 
prenosljivo, digitalno obliko se razvija in dopolnjuje že več let, z vstopom omrežja 5G 
pa naj bi doživel masovno prepoznavnost in uporabo [1]. Uporabnikom ne bo več treba 
skrbeti za fizično kartico SIM, povezljivost bo na voljo kjerkoli in kadarkoli, dokler 
bo uporabnik v dosegu podatkovnega omrežja, naj bo to žično ali brezžično. Podjetja 
bodo na ta način lahko vodila večje skupine IoT naprav in jih uporabila tudi v 
ekstremnih okoljih, kjer to prej ni bilo mogoče [2].  Celoten koncept je namenjen 
lažjemu in hitrejšemu nadzoru povezljivosti, tako pri potrošnikih kot podjetjih, to pa 
vodi k bolj povezanem svetu, svetu, ki bo znal razmišljati namesto uporabnikov in sam 
prilagajati temperaturo v stanovanju, pripeljati avto iz točke A do točke B, zatemniti 
prostor in odkriti vsiljivca še preden se uporabnik sploh zave, da mu preti nevarnost 
[3]. Izkoristiti podatke iz meritev, analiz ter takšnih in drugačnih baz podatkov za 
doseg nekega efekta je cilj interneta stvari. Vse to pa je lahko zaman, če so podatki 
zlorabljeni ali ponarejeni na njihovi poti prenosa s strani nekoga, ki je na nelegalen 
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način prišel do njih. Tukaj je vprašanje varnosti velikega pomena, saj v lahko v 
občutljivih segmentih, npr. medicini, z napačnimi ali namerno spremenjenimi podatki 
pride do hudih posledic [1]. 
Je ta tehnologija res varna? Kdo skrbi za to, da je varna, kdo jo izpolnjuje, ali 
ustreza varnostnim standardom ter ali je res toliko dovršena, da jo množice lahko 
uporabljajo brez skrbi in brez incidentov? so vprašanja, ki begajo strokovnjake in ljudi, 
saj  bo vpliv interneta stvari na način življenja velik, v kolikor se uresničijo napovedi 
in ideje strokovnjakov, ki delujejo in razvijajo svoje projekte na tem področju. 
Spremembe so včasih res dobre, vendar ljudje nismo ljubitelji velikih sprememb, še 
posebej, ko se to tiče upravljanja z našimi osebnimi stvarmi, kot so dom, osebni 
podatki, denar. Skeptičnost tukaj ni odveč, saj je izziv varnosti še vedno med 
največjimi [1]. 
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2  Internet stvari 
Internet stvari ali medmrežje stvari je razširitev internetnega povezovanja na in 
med napravami ter vsakodnevnimi predmeti. S pomočjo elektronike, internetne 
povezave ter senzorjev in ostale strojne opreme lahko te naprave med seboj 
komunicirajo in si izmenjujejo podatke [4]. 
 
Slika 2.1:  Internet stvari [23] 
 
Število povezanih naprav v internet stvari naj bi do leta 2025 preseglo 75 
milijard, kar kaže na  5-kratno povečanje v roku 10 let [5]. Blizu 40 % vseh globalnih 
povezav v letu 2020 bo mobilnih, od tega bo polovica še vedno pametnih telefonov, 
tabličnih in prenosnih računalnikov [6]. Internet stvari je naslednji razvojni korak, v 
katerega je svet že zelo globoko zakorakal, hkrati po je korak bližje obljubi interneta 
k povezanemu svetu na vsakem koraku. (Slika 2.1) 
Svetovno priznana podjetja nam dajejo primere, da je povezan svet prihodnost 
in da si sveta brez interneta stvari, tako kot danes sveta brez mobilnih telefonov, ne 
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bomo mogli predstavljati že čez kakšno slabo desetletje. Svetovni trg postaja iz dneva 
v dan bolj pisan, poln, raznolik s ponudbo naprav, ki z nekaj senzorji in omrežno 
povezavo omogočajo nove storitve, dejavnosti, lažje in bolj nadzorovano življenje. 
Naprave, kot so avtonomni avtomobili, ki dostopajo do interneta, preproste škatlice in 
senzorji, ki s pomočjo interneta lahko upravljajo vaš dom, ure, ki o vašem fizičnem 
stanju vedo več kot vi sami so trenutno že realnost. Seznam je še dolg, ampak 
izpostavil sem nekaj okolij v internetu stvari, o katerih se v medijih največ govori in 
so v nadaljevanju bolj podrobno opisana. 
2.1  Okolja IoT 
Internet stvari ni samo en velik oblak naprav, znotraj so vpletena različna 
področja delovanja, kjer internet stvari kaže svoj potencial [4]. Uporabnih primerov je 
veliko in vedno več jih bo. Spodaj so navedeni nekateri, ki so z internetom stvari že 
močno zaživeli in so po mojem mnenju trenutno najbolj potencialni ter najbolje 
prikazujejo, da je internet stvari res prilagodljiv in da je to koncept, ki lahko uspe na 
mnogih področjih. 
2.1.1  Avtonomni avtomobili 
Samovozeči avtomobil, tudi samovozni avtomobil, je vozilo, ki je zmožno 
zaznavati svojo okolico in se peljati brez človeškega nadzora [7]. Seveda so takšni 
avtomobili še daleč od množične uporabe, vendar pa podjetja kot so Google, Uber, 
Tesla idr. testirajo lastna avtonomna vozila že na cestah [9]. Potniki se namreč lahko 
peljejo v njih, avto pa jih sam pripelje od točke A do točke B. Vprašljiva pa je varnost 
potnikov pri takem načinu vožnje. Tehnologija se bo seveda izboljševala, vendar tudi 
v tem razvojnem procesu prometa brez žrtev ne bo šlo. Svetovni in tudi slovenski 
mediji so že večkrat poročali o nesrečah  s smrtnimi žrtvami [8], [9].  
To nas opominja, da ta tehnologija še ni zrela, vendar pa bo na neki točki dosegla 
tisto mejo, ko bomo lahko rekli, da avtomobilu zaupamo svoje življenje, tako kot smo 
to storili v preteklosti kot potniki z letali, ladjami, podzemno ali navadno železnico. 
Seveda je v teh primerih še vedno vključen človeški faktor, vendar se je povsod 
tehnologija razvijala postopoma in postajala varnejša. Kar pa je pri avtonomnih 
avtomobilih drugače, je količina senzorjev in potrebna procesorska moč za obdelavo 
teh podatkov [9]. Vsak avtonomni avtomobil dobiva informacije z več sto ali celo tisoč 
senzorjev z namenom, da vozi čim bolj varno in v skladu s pravili.   
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Skupaj z glavnim računalnikom, ki skrbi, da se podatki analizirajo, in na podlagi 
prejetih podatkov avto pravilno reagira in vozi sam. V takšnem primeru avto nadzira 
sam sebe, kot pa vemo, je v vsako digitalno stvar možno vdreti ali prevzeti nadzor nad 
njo. S tem načinom lahko neka tretja oseba prevzame nadzor nad avtomobilom in 
poskrbi, da se avto ne bo več odzival na vaše ukaze, počel nekaj, česar ne boste želeli 
ali pa vas celo zapeljal v smrt.  
Dokler je ta računalnik, ki upravlja s sistemom senzorjev, lociran v avtomobilu 
samem, bi to pomenilo, da mora biti ta oseba v neposredni bližini avta ali celo v njem. 
Ker pa se svet interneta stvari hitro razvija in v svojo bazo naprav vključuje vse več in 
več različnih naprav, so se v internet povezali tudi avtomobili. Proizvajalci so to 
omogočili tako, da so v avtomobile vgradili komponento za vstavitev kartice SIM, s 
čimer se avtomobil lahko poveže in preprosto dostopa do omrežja [9]. Trenutno je ta 
implementacija večinoma takšna, da mora uporabnik vstaviti kartico SIM,  v 
prihodnosti pa bodo vsi avtomobili imeli že vgrajen čip, t. i. eSIM (Embeded 
Subscriber Identity Module), ki jim bo omogočal to povezanost, vse kar bo uporabnik 
moral storiti je to, da bo sam izbral operaterja, s katerim se bo povezal in imel z  njim 
pogodbo za storitve [3]. 
Prednosti je sicer mnogo, vendar menim, da bodo s tem avtomobili postali še ena 
»povezana naprava«, ki jo je zdaj na daljavo mogoče upravljati. Mislim, da ni voznika, 
ki bi se brezskrbno prepustil drugi osebi, da upravlja z njegovim avtom, te osebe pa 
sploh ni zraven, ampak z neke oddaljene točke opazuje in nadzoruje. Priznani 
proizvajalec avtomobilov je že imel podoben primer, ko so varnostni strokovnjaki 
odkrili, da lahko brezžično dostopajo do nadzornega sistema avtomobila in upravljajo 
z različnimi funkcijami avtomobila, kot so pospeševanje, radio, pomik stekel in s tem 
naredijo voznika nemočnega [9]. 
 
2.1.2  Pametne ure in nosljive naprave 
Nosljiva tehnologija, lahko tudi modna tehnologija ali modna elektronika so 
pametne elektronske naprava z mikrokontrolerji, ki se lahko vgradijo v oblačila ali 
nosijo na telesu kot vsadki ali dodatki [10]. 
Nosljiva tehnologija ali Wearables, kot jim pravimo s tujko, je še ena zelo 
zanimiva smer, ki je z internetom stvari doživela pravi razcvet. Najbolje takšne 
naprave poznamo v oblikah Samsung Galaxy Gear, Apple Watch ter mnogih fitnes 
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sledilnikov, kot je FitBit, ki merijo naše napredke pri vadbah in pa še marsikaj drugega, 
pa do GPS sledilnikov in kamer [10]. 
Nosljive naprave so primarno zasnovane kot naprave, ki same po sebi ne dajejo 
veliko funkcionalnosti, čeprav se tudi tu stvari razvijajo in bi lahko uro že skoraj 
uporabljali namesto telefona, ampak morajo biti povezane z glavno napravo, povečini 
je to pametni telefon ali tablični računalnik. Razlog je preprost: same naprave so 
premajhne, da bi omogočale vstavitev fizične kartice SIM, ki bi jim omogočila, da se 
samostojno povežejo v internet. Ta komunikacija zdaj večinoma poteka preko glavne 
naprave, ki je povezana v mobilno ali Wifi omrežje, s pomočjo Bluetooth povezljivosti 
pa napravi komunicirata med sabo.  
Nosljive naprave torej beležijo raznovrstne podatke o nas, od srčnega utripa do 
števila prehojenih korakov, porabljenih kalorij, opozarjajo nas na klice, ki jih dobimo 
na telefon, obveščajo o vseh drugih obvestilih, ki jih prejmemo od različnih aplikacij, 
vendar to deluje, dokler je glavna naprava v bližini. Ko se povezava med njima 
prekine, ta funkcionalnost ni več na voljo in hitro se zgodi, da zamudimo kakšen klic, 
izpustimo pomembno obvestilo ali opomnik v času, ko telefona nimamo pri sebi. S 
tem namenom operaterji po svetu že poskušajo uporabnikom omogočiti uporabo nove 
oblike kartic SIM, to je eSIM, ki bi bila vgrajena kot del čipovja v samih nosljivih 
napravah in jim omogočala povezljivost v mobilno omrežje povsod kadarkoli in to 
brez odvisnosti od bližine glavne naprave [3]. S tem bi omogočili milijonom nosljivim 
napravam, da dobijo svoje okno v svet, s tem pa tudi okno, s katerim lahko hekerji 
vstopijo v naš svet. Varnost teh naprav je vprašljiva, saj so, kar se programske opreme 
tiče, še bolj razdrobljene. 
Ravno internet stvari je tisti, ki je omogočil in širil takšna okna med mnoge druge 
naprave in potrebno se je vprašati, ali so povezave, ki se tvorijo med temi napravami, 
res dovolj varne, da jim zaupamo občutljive podatke in s tem naša življenja [9]. 
 
2.1.3  Pametni domovi in mesta 
Definicijo pametnega doma lahko dokaj enostavno razložimo – to je hiša, 
stanovanje, nek domači objekt, ki s pomočjo različnih tehnologij in storitev lajša 
bivanje v tem prostoru ter skrbi za potrebe in želje stanovalcev. Dandanes imamo v ta 
namen mnogo sistemov, ki skrbijo, da stanovalci takšnega doma lagodnejše živijo. 
Takšni sistemi skrbijo za ogrevanje in varnost doma, svetlobo v njem in še marsikaj 
drugega. Veliko večji sistem, ki pa ga je težko definirati, kaj pravzaprav je, pa je sistem 
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pametnih mest. V tem konceptu se srečajo vse prej omenjena področja v tej nalogi in 
se s pomočjo interneta stvari združijo v sistem sistemov.  Digitalne tehnologije so 
omogočile povezljivost že skoraj vsaki napravi, ki je del sistema in vanj pošilja 
podatke [11]. Tu govorimo o napravah v transportu, vremenskih postajah, varnostnih 
kamerah na ulicah idr. Interakcija med uporabniki in infrastrukturo je tu velika in po 
številu povezav med napravami že presega število ljudi [5]. Internet stvari na ta način 
vpliva in ga bo še naprej povečeval v različnih pogledih prebivalcev v teh mestih, kot 
so varnostni sistemi, zdravstvena oskrba in transport [11]. Skupna točka vsem tem 
sistemom pa je seveda povezljivost, največkrat je ta dosežena preko internetne 
povezave z razvojem naslednje, pete generacije mobilnih omrežij, ki bo zasnovana za 
internet stvari. Naprave, ki bodo zdaj v dosegu mobilnega omrežja, se bodo lahko lažje 
povezale in s tem pošiljale svoje podatke. Vendar pa se v omrežje ne more povezati 
vsaka naprava, ampak lahko to storijo le tiste, ki imajo ključ do omrežja in seveda 
pravo identifikacijsko opremo – SIM. Peta generacija mobilnih omrežij tukaj ne bo 
izjema in bo za povezljivost vanjo potrebna določena identifikacija naprav, za katero 
zdaj skrbi kartica SIM v vsaki danes povezani napravi. S potrebami po povezljivosti 
vse manjših naprav in s potrebami po lažjem upravljanju s temi napravami se je razvila 
nova generacija kartice SIM, ki pa je tudi glavna tema te naloge, to je eSIM. S 
posebnim načinom upravljanja bo omogočila napravam v internetu stvari lažjo 
povezljivost in njihovim lastnikom lažje upravljanje, s tem pa omogočila rast bazi 
povezanih naprav v sistemu pametnih mest in tudi drugih okoljih [2]. 
 
2.1.4  Zdravstveno varstvo 
Zdravstveno varstvo je sistem družbenih, skupinskih in osebnih aktivnosti, 
ukrepov in storitev za krepitev zdravja, preprečevanje bolezni, zgodnje odkrivanje 
bolezni, njeno pravočasno zdravljenje, nego in rehabilitacijo obolelih in 
poškodovanih.  
Ko zgornje povežemo z IoT, so avtomatska identifikacija in sledenje ljudi in 
biomedicinskih pripomočkov v bolnišnicah, pravilna doziranja zdravil bolnikom, 
spremljanje fizioloških parametrov bolnikov v realnem času in predhodno odkrivanje 
kliničnih poslabšanj le nekatere od možnih primerov uporabe v tej stroki [13]. Resnica 
pa je, da bolnišnice že vrsto let uporabljajo internet stvari in imajo IoT naprave v 
pacientovih sobah, elektronske zdravstvene evidence in druge vire v oblaku [14]. Kar 
zadeva zdravstvo se "stvari" v internetu stvari lahko nanašajo na najrazličnejše 
naprave, kot so vsadki za spremljanje srca, pametni merilniki temperature, pritiska, 
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sladkorja v krvi, infuzijske črpalke, ki se uporabljajo v bolnišnicah za dostavo vnaprej 
programirane ravni tekočine v pacienta [15]. 
V zdravstvu se je zaradi IoT povečalo tveganje za varnost podatkov in 
prevzemanje odgovornosti. Internet stvari ponuja veliko istih vprašanj glede varnosti 
in zasebnosti, vendar je veliko večje tveganje, ker te naprave delujejo samodejno. 
Zdravniki zdaj lahko programirajo naprave za spremljanje bolnikovega srčnega stanja. 
Te naprave lahko zdravniku dostavijo pomembne podatke v realnem času o srčnih 
ritmih te osebe [14]. Sprejeto je bilo dejstvo, da bo IoT del njihove prihodnosti. 
Zavedajo se, da jim bo digitalizacija in racionalizacija izmenjave zdravstvenih 
podatkov omogočila večjo učinkovitost in posledično znatne prihranke stroškov [14]. 
Ključni pomen, ki se ga je treba zavedati, pa je, da je kibernetska varnost zadnjih nekaj 
let na svetovnem dnevnem redu, vendar je varovanje podatkov v zdravstvu zelo 
pomembna, stroški kršitve pa so življenje človeka [15]. 
 
2.1.5  Industrija 4.0 
Industrija 4.0, imenovana tudi četrta industrijska revolucija, se nanaša na 
trenutni trend avtomatizacije in prenosa podatkov v proizvodnih tehnologijah. 
Vključuje kibernetični-realni sistem, internet stvari, računalništvo v oblaku in 
kognitivno računalništvo. Industrija 4.0 predstavlja tisto, kar imenujemo “pametne 
tovarne” [16]. 
Četrta industrijska revolucija je začetek kibernetskih fizičnih sistemov. Tudi 
informacijsko-komunikacijska tehnologija v proizvodnem prostoru je bila v 
preteklosti široko sprejeta, vendar trenutno s pojavom in prilagajanjem prefinjenih 
sistemov zasenčuje meje med resničnim in digitalnim svetom, ki je znan kot 
kibernetsko-fizični proizvodni sistem [17]. 
Premik k industriji 4.0 je velika naloga in vpliva na številna področja današnje 
proizvodne industrije, zlasti na področju varnosti. Večina proizvodnih podjetij ni 
popolnoma seznanjena z varnostnimi tveganji, ki so nastala s sprejetjem te industrije 
[18]. Medsebojno povezani organizacijski sistemi bistveno povečajo izpostavljenost 
mnogim varnostnim tveganjem s kritičnimi in finančnimi učinki. Zlonamerni hekerji 
izkoriščajo ranljivosti programske opreme v sistemskih komponentah in tako motijo 
celotno proizvodno verigo, kar lahko traja dalj časa, če so napadi fizično uničevalni 
[18]. 
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Sistemi, ki temeljijo na oblaku, internet stvari, industrija 4.0 so prinesle nove 
tehnološke spremembe v podjetjih, vendar s povečanimi varnostnimi tveganji. 
Pravzaprav "pametni" tukaj ne pomeni več samo ustvarjanje več priložnosti in gradnjo 
hitrejših in dragocenejših komunikacij, temveč tudi oblikovanje odgovorne 
infrastrukture za koristi znotraj trdnega okvirja [18]. 
Naprave interneta stvari bi morale biti ločene od glavnega omrežja, da se 
zagotovi, da podatki, ki se prenašajo prek naprav IoT, ne ovirajo drugega prometa v 
tovarniškem omrežju [19]. 
 
2.2  Varnost v IoT 
Varnost je v pogovorih o internetu stvari tema, ki je pogosto potegnjena na 
površje. V svetu, kjer je povezanih milijarde naprav, se bo zagotovo znašla tudi 
kakšna, ki bo tam zato, da služi za zlorabo možnosti, ki jih ponuja internet stvari ali pa 
se bo v njeni vlogi znašla katera, ki prvotno ni bila namenjena škodoželjnim 
aktivnostim, ampak bo to postala s prevzemom nadzora tretje osebe zaradi varnostnih 
pomanjkljivosti.  
Kar zadeva varnost, se IoT spopada s težjimi izzivi. Prvi razlog za to je ta, da 
IoT razširja internet s tradicionalnim internetom, mobilnim omrežjem in senzorskim 
omrežjem ter tudi drugimi, drugi je, da je vsaka stvar povezana s tem internetom in 
tretji, da te stvari med seboj komunicirajo. Zaradi tega nastajajo nove težave z 
varnostjo in zasebnostjo. Več pozornosti bi morali nameniti raziskovalnim vprašanjem 
glede zaupnosti, verodostojnosti in celovitosti podatkov v IoT [20]. 
Zanimivo vprašanje, ki sem ga večkrat zasledil na spletu, je ali bo lahko heker 
zlorabil navadno gospodinjsko opremo, recimo opekač za kruh, ki bo povezan v 
internet ravno zaradi prednosti, ki jih omogoča internet stvari, in s tem pridobil dostop 
do celotnega omrežja v hiši, stanovanju, poslovnem objektu in s tem dobil prost dostop 
do podatkov na vseh ostalih povezanih napravah. Ne samo navadni domači uporabniki 
tudi podjetja bodo tukaj vključena v grožnje spletnih napadov. Nihče pa ne ve 
zagotovo, kako bodo stvari stale ob milijardah povezanih naprav ter kakšni bodo 
pogovori in pomisleki glede varnosti takrat. 
Veliko vlogo v internetu stvari bo igrala programska oprema. IoT operacijski 
sistemi bodo morali zagotoviti številne storitve in sistemska programska oprema mora 
biti skladna s standardnimi protokoli in storitvami interneta. Ciljni varnostni protokoli 
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vključujejo TLS, IPSec, VPN, SSH, SFTP, HTTPS, SNMP in zaščiteno e-pošto [21]. 
Potrebne so tudi standardne storitve šifriranja in dešifriranja. Posebno pozornost je 
treba nameniti opremljanju vsake naprave IoT z varnim nakladalnikom in avtomatsko 
napako. Poleg tega bi morala biti zagotovljena sistemska programska oprema z 
mehanizmi za zaznavanje in poročanje o fizikalnih območjih, zlasti o napadih 
stranskih kanalov in varnih brezžičnih povezav [22]. 
Fizična zaščita je še en varnostni izziv, ki ga v okvirih IoT ni mogoče preprosto 
obvladati. Nameščene IoT naprave lahko ukradete ali premaknete z njihovih lokacij. 
Za to je potrebna fizična zaščita naprave IoT, da se občutljive informacije v njenem 
pomnilniku zaščitijo [22]. 
Od navadnih krtačk pa vse do ogromnih industrijskih strojev imajo danes v sebi 
vgrajene čipe, ki jim omogočajo zbiranje in komunikacijo podatkov. Ideja interneta 
stvari je, da se te podatke analizira in uporabi za dejanje, akcijo, kot odgovor na 
uporabnikov problem. Kljub temu da se naprava lahko poveže v internet, to nujno še 
ne pomeni, da se tudi mora. Na trgu je milijone različnih naprav, senzorjev, ki imajo 
to možnost, vendar vse niso primerne za to.  
Kot že povedano, so varnostni izzivi IoT veliki. Treba je vzpostaviti zanesljivo 
varnostno strukturo. Upravljanje s ključi v resničnem omrežju senzorjev je vedno 











3  SIM 
Povsod prisotna kartica SIM (Subscriber identity module) igra ključno vlogo pri 
mobilnih telekomunikacijah že skoraj 30 let. Prepoznavna je med končnimi uporabniki 
in zagotavlja varno sredstvo za preverjanje pristnosti naprav v omrežjih, vse znotraj 
odstranljivega t. i. “varnostnega elementa”, ki ga je mogoče enostavno prenesti med 
mobilnimi napravami. Brez nje se uporabnik ne bi mogel povezati v mobilno omrežje 
in opravljati ali sprejemati klicev [24]. V tem poglavju je bolj podrobno opisana SIM 
kartica ter njen razvoj do eSIM, ki bo v prihodnosti prevzela vlogo SIM, ter omogočila 
povezljivost še večjemu naboru naprav [2]. 
 
3.1  SIM kartice danes 
Danes je tradicionalna SIM kartica v lasti in izdana s strani določenega 
operaterja. Uporabnik podpiše pogodbo z izbranim mobilnim operaterjem in v zameno 
dobi operaterjevo SIM kartico. To kartico nato vstavi v mobilni telefon in s tem 
omogoči napravi, da se poveže v operaterjevo mobilno omrežje. Naročniški podatki v 
kartici so izdani s strani operaterja [2]. 
Če želi končni uporabnik zamenjati operaterja, lahko to stori tako, da z novim 
operaterjem sklene pogodbo in v zameno dobi novo SIM kartico tega operaterja.   
 
Slika 3.1:  Postopek menjave operaterja s klasično kartico SIM [2] 




Jasno je, da kljub temu da ima uporabnik v lasti  novo kartico SIM, je mobilna 
naprava še vedno povezana v omrežje obstoječega operaterja. Da bi uporabnik 
zamenjal operaterja mora fizično, torej sam, zamenjati kartico SIM v napravi, da se bo 
ta povezala v omrežje novega operaterja. 
 
3.1.1  Kartica SIM 
Naročniški modul za identiteto ali kartica SIM je odstranljiv modul za uporabo 
z mobilnimi komunikacijskimi terminali, kot so GSM mobilni telefoni. Kartica SIM 
vsebuje podatke, specifične za naročnika, in je v uporabi dostopna s strani centralne 
procesne enote mobilnega terminala [25]. Običajno vsebuje tudi funkcije za 
preverjanje pristnosti uporabnika ali naročnika. Vključuje procesno enoto, 
pomnilniško napravo in vhodno-izhodne naprave za komunikacijo s procesno enoto 
mobilnega terminala. Pomnilniška naprava vsebuje naročniški ključ in navodila za 
računalniški program, zaradi katerih bo procesna enota na kartici SIM potrdila 
uporabnika ali naročnika [25]. 
Modul za identifikacijo naročnika je izmenljiva pametna kartica, ki temelji na 
vgrajenem čipu z integriranim vezjem. Najpomembnejša lastnost z varnostnega vidika 
je odpor do ponarejanja. Kartice SIM hranijo posebne podatke o omrežju, ki se 
uporabljajo za overjanje in identifikacijo naročnikov v omrežju, med katerimi so 
najpomembnejši ICCID, IMSI, ključ za preverjanje pristnosti (Ki) in lokalna identiteta 
(LAI) [24]. Enakovredna kartica SIM v mobilnih telefonskih omrežjih UMTS se 
imenuje Univerzalno integrirano kartično vezje (UICC) [26]. Poleg tega na kartici SIM 
obstaja aplikacija orodij SIM, ki omogočajo, da se na kartici SIM izvajajo programi in 
spletne storitve. Paket orodij SIM v bistvu omogoča, da ta sproži ukaze in pomaga, da 
omogoča varnim aplikacijam z dodano vrednostjo, kot je mobilna trgovina in, da so 
nameščene na kartici SIM in ne na napravi [27]. Prenosljivost je glavna lastnost 
pametnih kartic in v primeru SIM ta lastnost omogoča GSM naročniku, torej 
uporabniku, da premakne kartico SIM iz ene terminalske naprave v drugo. To pomeni, 
da kartica SIM omogoča uporabniku menjavo mobilne naprave tako, da odstrani 
kartico SIM iz ene mobilne naprave in jo vstavi v drugo mobilno napravo. Drugi 
primer uporabe prenosljivosti pa je, da naročnik zamenja svojo običajno kartico SIM 
z lokalno predplačniško kartico SIM, da bi zmanjšal stroške gostovanja.  
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Običajna nizkocenovna kartica SIM ima majhen pomnilnik, 2–3 KB, kar je 
morda dovolj, da vsebuje samo podatke o zagotavljanju in morda osebni telefonski 
imenik. Podatke, shranjene na kartici SIM, telefon uporablja neposredno. Kartice SIM 
z dodatnimi aplikacijami so na voljo v številnih velikostih pomnilnika, največja je 
zmožna shraniti do 1 gigabajta informacij [26].  
Kartica SIM ima lahko tri identifikacijska podatkovna polja [24]: 
• IMSI je ID kartice, ki se uporablja za identifikacijo z omrežjem, 
• MSISDN je telefonska številka, ki se uporablja za usmerjanje dohodnih klicev 
na napravo, 
• ICCID je serijska številka za to kartico SIM. 
 
Slika 3.2:  Primerjava različnih oblik kartic SIM [28] 
 
Tabela 3.1:  Velikosti kartic SIM [29] 
 
3.1.2  Arhitektura SIM 
Kartica SIM je pametna kartica z mikroprocesorjem in je sestavljena iz 
naslednjih modulov [27]: 
SIM kartica Standard Višina Širina Globina 
Polna velikost ISO/IEC 7810:2003,ID- 85,6 mm 54 mm 0,76 mm 
Mini-SIM ISO/IEC 7810:2003,ID-00 25 mm 15 mm 0,76 mm 
Micro-SIM ETSI TS 102 221 V9.0.0.Mini-
UICC 
15 mm 12 mm 0,76 mm 
Nano-SIM ETSI TS 102 221 V11.0. 12,3 mm 8,8 mm 0,67 mm 
Vgrajena SIM (eSIM) JEDEC Design Guide4.8,SON- 6 mm 5 mm <1 mm 
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• osrednja procesna enota (CPU), 
• delovni pomnilnik, pomnilnik z naključnim dostopom (RAM), 
• programski pomnilnik, pomnilnik samo za branje (ROM), 
• električno izbrisljiv programirljiv bralni pomnilnik (EEPROM), 
• serijski komunikacijski modul. 
Operacijski sistem je shranjen na ROM-u, prilagojene aplikacije in podatki pa 
so običajno shranjeni v EEPROM-u. 
Sodobna kartica SIM za 4G lahko izvaja operacije, kot je odpiranje spletnega 
brskalnika in vzpostavljanje komunikacije TCP / IP. Terminal pošlje zahtevo UICC, 
na katero ta pošlje odgovor. Če želimo sprožiti neko dejanje v telefonu, tj. prikazati 
sporočilo ali pridobiti uporabniški vnos, se za to uporablja ukaz Pro-Active. Če pa 
želimo preveriti, ali ima SIM kaj početi, telefon periodično sprašuje SIM z ukazi 
STATUS [30]. 
 
3.1.3  UICC 
UICC stoji za besedno zvezo Universal Integrated Circuit Card ali v prevodu 
»kartica z univerzalnim integriranim vezjem« in je pametna kartica, ki se uporablja v 
mobilnih terminalih v omrežjih GSM in UMTS ter skrbi za identifikacijo z operaterjem 
[31]. UICC je edina univerzalna platforma za dostavo aplikacij, ki deluje z vsemi 
napravami v 3G ali 4G omrežju in zagotavlja celovitost in varnost vseh vrst osebnih 
podatkov. UICC vsebuje SIM aplikacijo v omrežju GSM in USIM aplikacijo v 
omrežju UMTS in novejših [32]. Tako omogoča, da ista pametna kartica omogoči 
dostop do omrežij GSM in UMTS, hkrati pa omogoča shranjevanje telefonskega 
imenika in drugih aplikacij. Enako kot kartice polne velikosti tudi manjše velikosti 
vsebujejo lastno shranjevanje podatkov in programsko opremo.  
Univerzalni modul za identifikacijo naročnika ((U)SIM) je aplikacija za mobilno 
telefonijo univerzalnega sistema mobilne telefonije (UMTS), ki deluje na pametni 
kartici UICC. USIM je logična entiteta na fizični kartici, ki shranjuje podatke o 
naročnikih, podatke za preverjanje pristnosti in zagotavlja prostor za shranjevanje 
besedilnih sporočil in stikov iz telefonskega imenika ter vključuje izboljšan telefonski 
imenik [32]. Za namene preverjanja pristnosti (U)SIM shranjuje dolgoročno vnaprej 
razdeljen skrivni ključ K, ki se deli s centrom za overjanje (AuC) v povezanem 
brezžičnem omrežju [31]. 
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V omrežjih 2G sta bili kartica SIM in aplikacija SIM vezani skupaj, tako da bi 
kartica SIM lahko pomenila fizično kartico, medtem ko se v 3G omrežjih, USIM, 
CSIM in SIM vse tri aplikacije izvajajo na kartici UICC. Tako se kartica s CDMA SIM 
[8], 3GPP USIM in SIM aplikacijami imenuje odstranljiva uporabniška 
identifikacijska kartica in deluje v vseh treh primerih. Druge možne aplikacije v UICC, 
imenovane modul za identifikacijo multimedijskih storitev IP (ISIM), ki je potreben 
za storitve v IMSI, za zagotovitev mobilnega dostopa do multimedijskih storitev in ne-
telekomunikacijskih aplikacij, kot so plačila [9]. IMSI je shranjen tudi v aplikaciji 
USIM v UICC.  
Ena od prednosti je, da lahko UICC komunicira z uporabo internetnega 
protokola (IP), ki je isti standard, uporabljan v novejših generacijah brezžičnih 
omrežij. Prav tako lahko podpira večkratno kodo PIN za zaščito osebnih podatkov 
[31]. 
 
3.1.4  Problemi standardne SIM kartice 
Pri standardni kartici SIM je največji izziv še vedno posredovanje in dobava, ki 
morata biti storjena varovano in gre za zelo kompleksni dejanji. V svetu je veliko 
naprav, veliko profilov, veliko držav, veliko operaterjev, ki potrebujejo svoje 
personalizirane kartice SIM [6]. Hkrati zunaj operaterskih verig posrednikov ponudba 
vezave in naprave po navadi nista na voljo skupaj, kar ni najbolj priročno, saj mora 
stranka kasneje dokupiti napravo, ki bo podpirala kartico SIM operaterja ali pa se njen 
nabor operaterjev s tem omeji, če je naprava že kupljena vnaprej [6]. 
Poleg tega pa je problem tudi velikost kartice SIM. V dobrih 15 letih je mobilni 
svet trikrat skrčil velikost kartic SIM zaradi potreb proizvajalcev, ki so hoteli manjše 
in manjše kartice SIM, da bi s tem v napravah samih pridobili čim več prostora za 
drugo pomembnejšo strojno opremo npr. več kamer, večja baterija [6]. Kadar so 
terminali, ki jih je treba miniaturizirati, na primer terminali za komunikacijo M2M, 
izdelani tako, da imajo strukturo za odstranljive UICC, je težko narediti majhne 
miniaturne terminale. Zato je bil predlagan vgrajeni UICC, ki ni odstranljiv in je 
vgrajen v samo čipovje naprave [33]. Terminali M2M se od običajnih mobilnih 
terminalov razlikujejo po tem, da lastnik nima nujno enostavnega dostopa do 
terminalov M2M. Takšen terminal se lahko uporablja za sledenje gibljivemu izdelku, 
za merjenje, na primer za samodejni prenos podatkov o uporabi pripomočkov iz 
gospodinjstva [31]. Ker terminala M2M oseba nima stalno v rokah, so lahko nekateri 
trenutni postopki, povezani z ravnanjem z USIM, izvedenimi na pametni kartici UICC, 
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okorni in dragi. Zato so potrebni novi ali spremenjeni postopki, s katerimi bo 
komunikacija M2M na širšem trgu sposobna preživeti [31]. 
Zadnja leta pa trendi narekujejo, da so naprave ne le majhne, ampak tudi 
vodotesne. Z ročnim vstavljanjem kartice SIM v napravo je ta vodotesnost omejena, 
saj mora biti v napravah vedno nek del, ki ga moramo fizično izvleči, da lahko 
vstavimo kartico SIM. 
Če pogledamo na probleme opisane zgoraj s perspektive modula eSIM, vidimo, 
da lahko ta tehnologija vsaj delno reši nekatere od teh problemov. eSIM omogoča, da 
ima uporabnik en profil, ki je lahko personaliziran in uporabljen kjerkoli v svetu [].  
Hkrati se ni potrebno ozirati, kateri profil bo pravi za našo napravo. Če naprava 
omogoča eSIM lahko nanjo naložim katerikoli profil kateregakoli operaterja, kar 
olajša prodajo naprav izven operaterskih verig, saj je SIM zdaj univerzalen za vse 
naprave podprte z eSIM. Sama vodotesnost naprave pa zdaj ni več omejena z 
odprtinami za vstavitev SIM kartice, saj te pri eSIM ne potrebujemo. Za delovanje 
profilov zdaj skrbi čipovje, ki je pritrjeno na samo matično ploščo naprave in je tako 
v napravi že od njene izdelave pri proizvajalcu [34]. 
 
3.2  eSIM 
V prihodnjem svetu IoT je pričakovati, da bo večina naprav povezana z drugimi 
napravami z eSIM, kar omogoča možnost vzpostavitve komunikacije med napravami. 
Pričakuje se, da bo SIM imel dodatno shrambo za podporo več kot enega profila 
operaterja. Obstaja možnost, da bodo nekatere naprave v ekstremnih vremenskih 
razmerah nameščene na daljavo, tako da eSIM ponuja dobro rešitev za daljinsko 
zagotavljanje SIM, namesto da bi poskušali priti do same lokacije naprave in zamenjati 
SIM [30]. 
 
3.2.1  Koncept eSIM 
Integriteta standardne kartice SIM je varovana v zaščitenih objektih, 
uporabljenih za njihovo izdelavo, kar vključuje nalaganje programske opreme in 
operaterjevih zaupnih podatkov. Te kartice so nato po logističnih kanalih dostavljene 
na naročene destinacije, npr. poslovalnice, poslovalnice partnerjev ali podjetjem, ki 
upravljajo z večjim številom povezanih naprav.  
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eSIM razširi doseg varovanih objektov iz fizičnih lokacij na katerokoli točko na 
planetu, ki ima na voljo internetno povezavo, kar pomeni, da je dostopna kjerkoli v 
povezanem svetu []. eSIM protokoli zagotavljajo varnost in integriteto za podatkovni 
prenos. Kljub temu da so prenosni kanali zaščiteni, vsebujejo tudi poslovno logiko, ki 
je potrebna za različne modele storitev. Nepraktično bi bilo združevati to logiko v 
enovito tehnično rešitev, zato je GSMA s tem namenom ustvarila rešitve, ki ustrezajo 
različnim tipom kanalov [2]. 
• Potrošniška rešitev [2] 
Ta možnost je uporabljena, ko ima končni uporabnik oziroma potrošnik sam 
izbiro operaterja in s tem način povezljivosti, ki ga bo izbral. Tu je zahtevana 
visoka stopnja uporabniške interakcije s predpostavko, da je končni uporabnik 
vešč uporabniškega vmesnika in izbiranja omrežne povezljivosti. Rešitev je 
namenjena tudi podjetjem, ki uporabljajo naprave namenjene potrošnikom. 
 
• M2M rešitev [2] 
Uporablja se za poslovanje po B2B2C (Bussines to bussines to consumer) 
modelu podjetij in strank. Rešitev služi potrebam poslovnih strank, zlasti na trgu 
interneta stvari (IoT). Namenjena je lažjemu upravljanju flote senzorjev in 
naprav podjetij, ki za svoje poslovanje uporabljajo tehnologijo M2M. 
 
3.2.2  Oddaljena SIM rezervacija 
Z oddaljeno rezervacijo SIM se rešimo tradicionalne fizične oblike kartic SIM.  
Namesto njih se zdaj v napravah nahajajo eSIM ali tudi eUICC, ki so lahko pritrjene 
ali spojene znotraj naprave in lahko sprejmejo več uporabniških profilov hkrati. Vsak 
profil sestavljajo naročnikovi in operaterjevi podatki, ki bi bili drugače shranjeni na 
tradicionalni kartici SIM. Proces generiranja profilov se ne razlikuje od 
tradicionalnega postopka izdaje kartic SIM. Prodajalec eSIM ustvari profile s podatki 
za preverjanje pristnosti, ki jih izdajo ustrezni MNO. Vendar se podatki digitalno 
shranijo in naložijo na zahtevo, namesto da bi bili večno vgrajeni na fizični čip SIM 
[34]. 
Na koncu uporabnik po sklenitvi pogodbe z novim operaterjem in v primeru 
potrošniške rešitve ne pridobi kartice SIM, ampak le navodila, kako naj svojo napravo 
poveže z operaterjevim sistemom oddaljenih rezervacij SIM. V tem primeru lahko 
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uporabi QR kodo. Ta vsebuje naslov sistema oddaljenih rezervacij SIM (SM-DP+), ki 
omogoča napravam, da se povežejo s sistemom samim in varno prenesejo profil eSIM. 
Ko je profil enkrat nameščen in aktiviran, je napravi omogočeno povezovanje v 
operaterjevo mobilno omrežje [34]. Z eSIM lahko uporabnik izbere več kot en 
operaterski profil. Torej menjava profila operaterja steče, ko naprava M2M pri 
upravitelju naročnin vloži zahtevo, ki bo vsebovala vse podrobnosti uporabnika z 
identifikacijo naprave, uporabniškim imenom in tako naprej. Če torej upravitelj 
naročnin ugotovi, da ima naprava več kot en profil operaterja in je zahteva resnična, 
ugodi zahtevi za preklop z enega operacijskega profila na drugega, ko drugo omrežje 
postane aktivno in onemogoči prvega [30]. 
 
 
Slika 3.3:  Postopek prenosa profila eSIM na napravo [2] 
QR koda je samo eden od načinov, na katerega je eSIM lahko konfigurirana 
znotraj naprave. Alternative omogočajo uporabo SM-DS strežnika, vnaprej 
konfiguriranih naprav in spremljajočih naprav. 
Kadar želi uporabnik zamenjati operaterja, sklene pogodbo z novim operaterjem 
in v zameno dobi QR kodo novega operaterja. Z napravo nato uporabnik optično 
prebere novo kodo in s podatki locira in prenese nov profil. Na koncu je uporabniku 
dana možnost, da lahko preklaplja med dvema profiloma in poveže napravo v 
katerokoli omrežje želi [2]. 
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Slika 3.4:  Postopek menjave operaterja in profila [2] 
 
3.2.3  Profil 
Profil je sestavljen iz operaterjevih podatkov, povezanih z naročnino, vključujoč 
operaterjeve zaupne podatke in potencialne operaterjeve ali tretjeosebne SIM 
aplikacije. Varnostni element v eSIM rešitvi je imenovan eUICC in ta lahko sprejme 
več profilov. Profili so preneseni z oddaljene lokacije preko zraka v eUICC in kljub 
temu da je eUICC vgrajen del naprave, je profil še vedno last operaterja, saj vsebuje 
podatke operaterja (IMSI, ICCID, varnostne algoritme), ki so posredovani in izdani 
pod licenco. 
Postopek profesionalne dostave povezuje storitev generiranja profilov na eSIM 
tako, da šifrira profile in jih pošlje eSIM-u. Nadomešča distribucijo tradicionalnih 
kartic SIM, ki imajo podatke kodirane že v sami sebi. Uvedba programov eSIM 
zahteva vzpostavitev varnih telekomunikacijskih povezav med omrežnimi napravami 
in ponudniki profilov [33]. Vsebina in struktura interoperabilnih profilov, shranjenih 
na eUICC, so podobni tistim nameščenim na tradicionalnih karticah SIM. 
Interoperabilen opis teh profilov je definiran s strani SIMAlliance [2]. 
3.3  eUICC 
eUICC je nova izboljšana različica UICC, ki je globalno uveljavljena kot 
varnostna platforma, ki omogoča varen in zanesljiv dostop do celičnih omrežij npr. 3G 
in 4G [35]. Deluje tudi kot aplikacijska platforma, ki zagotavlja interaktivnost in 
povezljivost z aplikacijami, ki jih opravlja. Kot dokaz lahko štejemo več milijard 
UICC kartic, ki so bile izdane in razporejene s strani operaterjev mobilnih omrežij, kar 
tudi priča o visoki stopnji interoperabilnosti in varnosti tehnologije [35]. UICC kartice 
so nadomestile ICC (Integrated Circuit Cards) kartice, ki so bile uporabljene pri 2G in 
začetnih 3G omrežjih [31].  
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Ta razdelek opisuje notranjo visoko nivojsko arhitekturo eUICC. Opozoriti je 
treba, da je arhitektura eUICC zelo podobna tisti, ki se uporablja v specifikaciji o 
oddaljenem zagotavljanju kartic SIM GSMA [37]. Profili operaterja so shranjeni 
znotraj varnostnih domen znotraj eUICC in se izvajajo z uporabo Global Platform 
standardov. Ti zagotavljajo, da noben profil ne more dostopati do aplikacij ali 
podatkov katerega koli drugega profila, shranjenega v eUICC. Isti mehanizem je 
trenutno v uporabi znotraj kartic SIM, da se zagotovi, da so zahtevki za plačila varni. 
Kaj lahko ponudi eUICC [27]: 
• Možnost shranjevanja več aplikacij za dostop do omrežja  NAA (Network 
Access Aplications), ki omogočajo nemoteno prilagajanje omrežjem GSM, UMTS, 
CDMA in celo LTE (Long term evolution). 
• Skrbno shranjevanje poverilnic za dostop do omrežja, algoritmov za 
preverjanje pristnosti in specifičnih podatkov in konfiguracijskih podatkov za stranke. 
• Možnost več aplikacij za shranjevanje drugih specifičnih varnostnih aplikacij 
poleg aplikacij, ki se običajno uporabljajo v mobilnem svetu mobilne telefonije. 
• Standardizirane visoko zanesljive posodobitve poverilnic, aplikacij in 
podatkov preko zraka – OTA (Over The Air). 
3.3.1  Elementi eUICC 
Identifikacija eUICC: EID 
EID je identifikator eUICC uporabljen pri oddaljenem zagotavljanju in 
upravljanju le-te. Shranjen je v ECASD in je na voljo napravi, v kateri se nahaja, v 
vsakem trenutku.  Njegova dolžina je 32 števk, med katerimi morajo biti [36]:  
• glavni identifikator industrije, 
• dodatna številka, ki označuje telekomunikacijsko uporabo, 
• koda države, 
• identifikator izdajatelja, 
• specifične informacije izdajatelja, 
• individualna identifikacijska številka, 
• kontrolna številka na koncu. 
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ECASD 
Vgrajena varnostna domena nadzornih organov UICC (ECASD) je odgovorna 
za varno shranjevanje poverilnic (zaupnih podatkov), potrebnih za podporo zahtevanih 
varnostnih domen na eUICC.  Na eUICC mora biti samo en ECASD. Ta se namesti in 
mora biti osebno prilagojen s strani proizvajalca eUICC med samo proizvodnjo. Po 
izdelavi eUICC mora biti ECASD v stanju življenjskega cikla personaliziran, kot je 
definirano v specifikaciji kartice GlobalPlatform. ECASD mora tudi slediti GSMA 
specifikaciji SGP.02 [37]. 
 
ISD-R  
ISD-R je odgovoren za ustvarjanje novih ISD-P-jev in upravljanje življenjskega 
cikla vseh ISD-P-jev. Na eUICC je lahko samo en ISD-R. Sistem ISD-R mora biti 
vgrajen in personaliziran s strani EUM med proizvodnjo eUICC. ISD-R mora biti 
povezan s samim seboj. ISD-R ni mogoče izbrisati ali onemogočiti [36]. 
 
ISD-P 
ISD-P je na kartici predstavnik SM-DP+ in je varna domena za gostovanje 
profila. ISD-P se uporablja za prenos profila in namestitev v sodelovanju s 
prevajalnikom paketov profilov za dekodiranje in interpretacijo prejetega paketa 
profilov. ISD-P gosti edinstven profil. Nobena komponenta zunaj ISD-P nima vidnosti 
ali dostopa do katerekoli komponente, razen ISD-R, ki ima dostop do metapodatkov 
profila. Komponenta profila nima nobene vidnosti ali dostopa do komponent zunaj 
njegovega ISD-P. Prav tako nima nobene vidnosti ali dostopa do katerega koli drugega 
ISD-P. Izbris profila odstrani vsebino ISD-P in vse komponente profila [36]. 
 
Protokol za zaščito profilov in povezovanje eUICC  
Profil je zaščiten z varnostnimi mehanizmi, ki temeljijo na SCP11a, kot je 
določeno v specifikaciji specifikacije kartice GlobalPlatform F. Ta razdelek opisuje 
razlike med SCP11a in protokolom za zaščito profila. SM-DP+ ima vlogo subjekta 
brez kartice, ki je naveden v specifikaciji specifikacije kartice GlobalPlatform F [31]. 
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Zahteve TLS  
RSP pooblašča uporabo TLS v1.2, kot je definirano v RFC 5246 [38] kot 
minimalno različico za povezavo TLS. Medsebojna avtentikacija, definirana za 
SCP11a, je spremenjena, medtem ko je v SCP11a avtentikacija dosežena z deljeno 
skrivnostjo, izračunano iz statičnih parov ključev, ki se vnašajo v generacijo ključev 
seje. V protokolu za zaščito profila se uporabljajo oznake na osnovi ECDSA vsake 
strani za preverjanje pristnosti na drugi strani [36]. 
 
3.4  GSMA M2M rešitev 
Delo na aplikacijah M2M je povzročilo možnost, da je UICC vgrajen v 
komunikacijsko napravo tako, da UICC ni lahko dostopen ali nadomestljiv. Možnost 
spreminjanja naročnin omrežja na takšnih napravah postane problematična, zato so 
potrebne nove metode za varno in oddaljeno zagotavljanje dostopnih poverilnic na 
vgrajenih UICC in upravljanje sprememb naročnin iz enega MNO v drugega [39]. 
Implementacija te tehnologije v M2M sektor je zahtevnejša kot v potrošniškem 
sektorju. Predvsem so tukaj ključnega pomena zahteve po vgradnji eSIM modula in s 
tem eUICC v naprave, ki bodo morale prestajati pogoje, kot so ekstremne temperature, 
vibracije, vlaga oziroma vodotesnost, zračna nepredušnost in druge [39]. V takih 
primerih je dostop do samih naprav lahko omejen in ima upravitelj naprav ob želji 
menjave operaterja do teh naprav težave z dostopom. Pri standardnih karticah SIM, ki 
so vezane le na enega operaterja je ob spremembi operaterja potrebna tudi menjava 
kartice SIM. Upravitelj bi moral dostopati do vsake od naprav v njegovi bazi, prekiniti 
njeno delovanje, zamenjati kartico SIM in napravo zopet postaviti na delovno mesto. 
To lahko podjetje stane čas in denar, saj mora nekoga fizično poslati na lokacijo, hkrati 
pa so storitve in spremljanje senzorjev ter naprav v času menjave motene [37].  
Kljub temu so specifikacije in standardizacija v zvezi z delovanjem in strojno 
opremo modula eUICC še vedno v fazi razvoja in zahtevajo izboljšave. Na splošno 
velja, da obstaja potreba po rešitvi, ki modulu eUICC omogoča učinkovito upravljanje 
komunikacijskih profilov [33]. 
 
M2M rešitev je bila prva razvita rešitev oddaljene rezervacije SIM pri GSMA 
[37], zaradi dveh razlogov: 
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• M2M rešitev je enostavnejša, saj interakcija končnega uporabnika ni potrebna 
ali zaželena v poslovnih »bussines to bussines to consumer« (B2B2C) segmentih. 
• Na komercialnem trgu je bilo po tehničnih rešitvah, ki so podpirale B2B2C, 
večje povpraševanje. 
 
Oddaljena SIM rezervacija za M2M rešitve uporablja strežnik, namenjen za 
določitev in oddaljen nadzor operaterjevih profilov [37]. Organiziran je okoli 3 
elementov:  
• SM-DP (Subscription Manager - Data Preparation) 
• SM-SR (Subscription Manager - Secure Routing) 
• eUICC (embedded Universal Integrated Circuit Card) 
 
Diagram spodaj prikazuje visok nivo sistema M2M sistema. Poleg podpore 
običajnih funkcij SIM, kot so SIM nabor orodij (SIM Toolkit) in Bearer Independent 
Protocol (BIP) M2M rešitev ne predstavlja dodatnih zahtev na napravah M2M, da bi 
omogočila delovanje eUICC [2]. 
 
 
Slika 3.5:  M2M arhitektura [2] 
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SM-DP 
Odgovoren je za pripravo, shranjevanje in zaščito operaterjevih Profilov, 




Odgovoren je za upravljanje statusa Profilov na eUICC (omogočen, 
onemogočen, izbrisan). Prav tako varuje komunikacijsko povezavo med eUICC in 
SM-DP za dostavo operaterjevih profilov [36]. 
 
eUICC 
eUICC je varnostni element, ki vsebuje enega ali več naročniških profilov. Vsak 
profil omogoča eUICC, da deluje na isti način kot klasična kartica SIM izdana s strani 
operaterja, ki jo ustvaril. eUICC  je lahko zgrajen v katerikoli obliki od klasične kartice 
SIM do vgrajene, ki je fiksirana v napravah samih. Uporaba modula eUICC je ugodna 
zlasti kadar je težko fizično nadomestiti klasično kartico SIM in, na splošno, kadar je 
mogoče enostavno preklapljanje z enega operaterja na drugega [33]. 
 
Skladnost 
Za zagotavljanje varnosti v eSIM ekosistemu je bil razvit seznam kriterijev, ki 
ponazarjajo skladnost jedrnih zahtev. Skladnost z GSMA M2M specifikacijo zahteva 
preverjanje: 
• eUICC varnosti 
• Varnost produkcijskega in procesnega okolja 
• Funkcijsko skladnost 
 
Samo proizvajalci eUICC in organizacije gostujočih SM-DP in SM-SR 
strežnikov, ki so uspešno pridobile akreditacijo s strani GSMA SAS lahko zaprosijo 
za certifikate s strani GSMA izdajalca certifikatov z namenom, da bi postale del 
odobrenega ekosistema [37]. 
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V M2M rešitvi se vse upravlja na daljavo in človeška interakcija tu ni zahtevana. 
eUICC se tu povezuje z SM-SR z uporabo Bearer Independent (BIP) protokola, kjer 
so osnovni nosilci SMS, CAT_TP ali TCP/IP. Izbira nosilca in prekinitev imajo lahko 
vpliv na zmogljivost prenosa. Adaptacija naprav za M2M rešitev ni potrebna [36]. 
Rešitev vključuje SM-SR, ki ni potreben v potrošniški rešitvi. SM-SR je v vlogi 
prehoda od operaterja in SM-DP do eUICC. SM-SR vzdržuje bazo vseh eUICC pod 
njegovim nadzorom in nabor ključev za njihov nadzor. 
 
 
Slika 3.6:  Unikatne lastnosti M2M rešitve [2] 
 
Skupina izdanih eUICC kartic je upravljana z enim SM-SR. Kadar pride do 
spremembe operaterja, lahko pod določenimi pogoji pride do potrebe do premika 
upravljanja te skupine eUICC k drugemu SM-SR. Ta menjava SM-SR-jev vključuje 
prenos skupine eUICC po definiranem SM-SR Swap postopku in določanje novih 
kriptografskih ključev z vsakim eUICC, sprejetem pri novem SM-SR [36]. 
 
3.5  GSMA Potrošniška rešitev 
GSMA potrošniška rešitev je bila razvita na bazi M2M rešitve, poleg tega pa so 
razmišljali tudi o zahtevah za naprave končnih uporabnikov. Ta rešitev je potrebna za 
upravljanje s primeri uporabe, ki so kompleksnejši kot M2M rešitev. Posledično je 
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tukaj potrebnih več lastnosti, ki se nato pojavijo v specifikaciji. Potrošniška rešitev 
upravlja interakcijo končnega uporabnika preko mobilne naprave in uporabniškega 
vmesnika, hkrati pa podpira samostojne in podporne tipe naprav. Namenjena je 
uporabi v mobilnih napravah, kjer si bodo uporabniki sami prenesli profil svojega 
izbranega operaterja [2][37]. 
GSMA potrošniška rešitev sistema oddaljenih rezervacij SIM sledi 
odjemalčevem modelu in omogoča nadzor nad oddaljenimi rezervacijami in lokalnim 
upravljanjem operaterjevih profilov z naprave končnega uporabnika. Ta rešitev je 
organizirana okoli 4 elementov [37]:  
• SM-DP+ (Subscription Manager - Data Preparation +) 
• SM-DS (Subscription Manager - Discovery Server) 
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SM-DP+ 
Je odgovoren za kreiranje, prenos, oddaljeno upravljanje (omogočen, 
onemogočen, posodobljen, izbrisan) in zaščito operaterjevih zaupnih podatkov 
(profila). »+« v imenu kaže na to, da ta element združuje funkciji SM-DP in SM-SR 
iz M2M rešitve [37]. 
 
LPA 
Lokalni profilni asistent (Local Profile Assistant) je nabor funkcij v napravi. 
Zagotavlja možnost prenosa kriptiranih profilov do eUICC. Predstavlja tudi lokalen 
vmesnik za upravljanje končnih uporabnikov, s katerim lahko uporabniki upravljajo s 




Ta v potrošniški rešitvi služi istemu visokonivojskemu namenu kot eUICC v 
M2M rešitvi. Implementacija je drugačna z namenom podpore interakciji končnih 
uporabnikov znotraj potrošniške rešitve [37]. 
 
SM-DS 
Zagotavlja sredstva za SM-DP+, da ta lahko doseže eUICC brez vedenja, na 
katero omrežje je ta naprava povezana.  Ta lastnost je pomembna, saj so naprave lahko 
povezane z različnimi omrežji na različnih naslovih. SM-DS rešuje to z omogočanjem 
SM-DP+, da ta izdaja opozorila na varovano oglasno desko in napravam, da razširijo 
ta opozorila. Uporablja se za obveščanje LPA, ko je profil pripravljen za prenos do 
eUICC. Obvestila so poslana s strani SM-DP+ do SM-DS. Naprava LPA sprašuje SM-
DS po obvestilih, ko je to zahtevano. Frekvenco spraševanja definira eUICC stanje in 
akcije končnega uporabnika [37].  
 
Skladnost 
Skladnost z GSMA Potrošniško rešitvijo specifikacija zahteva preverjanje [37]: 
• eUICC varnost 
• Varnost produkcijskega in procesnega okolja 
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• Funkcijsko skladnost 
Samo proizvajalci eUICC in organizacije gostujoče SM-DP in SM-SR strežnike, 
ki so uspešno pridobile akreditacijo s strani GSMA SAS, lahko zaprosijo za certifikate 
s strani GSMA izdajalca certifikatov z namenom, da bi postale del odobrenega 
ekosistema [37]. 
V potrošniški rešitvi končni uporabnik upravlja s svojo napravo in profili znotraj 
nje. Potrošniška rešitev ima v napravi nameščen LPA, ki pomaga pri prenosu profilov 
in zavaruje končni uporabniški vmesnik na napravi, ki je uporabljena za lokalni 
nadzor. Vsi prenosi profilov uporabljajo IP protokole in kjer je to uporabno, uporabijo 
večjo kapaciteto TCP/IP kopice na napravi za namenom zmanjševanja presežka v 
komunikaciji [2][37]. 
Ker sporočila ne morejo biti poslana do naprave in eUICC obstaja storitev 
raziskovanja »Discovery Service«, da naprave lahko od koderkoli in kadarkoli 




Slika 3.8:  Unikatne lastnosti potrošniške rešitve [2] 
 
3.5.1  Skupne lastnosti 
Obe arhitekturi vključujeta omrežno-domenski oddaljen rezervacijski SIM 
sistem (SM-DP/SM-DP+), s tem da ima platforma v potrošniški rešitvi dodatne 
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zmogljivosti (SM-DP+), nekatere izvzete iz SM-SR in druge zahtevane za podporo 
funkcij specifičnih za potrošniško rešitev [2]. 
Obe arhitekturi slonita na varnostnem elementu znotraj mobilne naprave, ki je 
namenjen shranjevanju, upravljanju in operiranju profilov eUICC.  
Obe arhitekturi uporabljata kriptografijo povzeto po Pre-Shared Key (PSK) in 
Public Key Infrastructure (PKI).  Pri čemer M2M rešitev za avtentikacijo z SM-SR 
uporablja PSK in omogoča komunikacijo z eUICC samo enemu SM-SR. Pri 
potrošniški rešitvi je uporabljena PKI avtentikacija in se v tem primeru SM-DP+ lahko 
poveže s katerokoli eUICC, dokler si delita isti korenski certifikat [37]. 
 
 
Slika 3.9:  Skupne lastnosti obeh arhitektur [2] 
Obe arhitekturi zahtevata izdajalca certifikatov GSMA Certificate Issuer (CI), ki 
z izdajo certifikata omogoči subjektom, da varno komunicirajo med sabo in se v 
primeru potrošniške rešitve vzajemno avtenticirajo. 
Čeprav med potrošniško in M2M rešitvijo obstajajo arhitekturne podobnosti, sta 
nedvomno tehnično različni in ne moreta biti prepleteni v implementaciji, ki bi 
koristila obema rešitvama [37]. 
 
3.5.2  Zakaj dve rešitvi 
Pri M2M rešitvi mobilna naprava normalno operira brez lokalnega človeškega 
nadzora povezljivosti. To pomeni, da je upravljana s strani operaterjeve zaledne 
infrastrukture, na primer rezervacijskih, računskih in CRM sistemov. Ti bodo izbrali 
profile za prenos in jih tudi omogočili ali onemogočili, na primer glede na to, v kateri 
državi naprava obratuje [2]. 
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Kot kontrast je pri potrošniški rešitvi obvezno, da so vse naročniške operacije, 
ki se tičejo profilov, pod nadzorom uporabnika ali vsaj predmet uporabnikove 
odločitve. To je zagotovljeno preko vmesnika na končni uporabnikovi napravi. Za 
pomožne naprave, kot je ura, je vmesnik lahko zagotovljen na primarni napravi npr. 





4  Varnost eSIM v IoT 
eSIM bo v naslednjih letih zagotovo vse bolj prisotna na tržišču, s tem pa se bo 
širila baza naprav, ki bodo s to tehnologijo prinašale različne priložnosti in nove 
možnosti uporabnikom, proizvajalcem in operaterjem teh naprav. Namen je ohraniti 
varnost najmanj na istem nivoju kot je to do zdaj zagotavljala standardna kartica SIM 
[36], vendar pa ne smemo pozabiti, da se bodo v prihodnosti nameni uporabe eSIM 
lahko zelo razlikovali od standardnih kartic SIM. Te so zagotavljale, da se mobilne 
naprave lahko povežejo v omrežje operaterjev, eSIM pa bo omogočila to povezljivost 
in tudi katero drugo funkcijo, ki je standardna SIM ni mogla, v vsaki napravi z vgrajeno 
ustrezno strojno opremo. S tem teoretično ne bo mogla biti izgubljena ali izrabljena in 
prav tako bo za uporabnika kot tudi operaterja lažja ter varnejša za upravljanje z 
možnostjo oddaljenega prenašanja. 
Nekoliko drugačna pa je zgodba v internetu stvari in napravah, ki so danes po 
večini odvisne od fizične omrežne povezave, torej brezžične al žične povezave z 
lokalnim omrežjem [1]. Z novo obliko SIM je seveda pričakovati, da bo število 
povezanih naprav v bazi interneta stvari raslo in se bodo preko mobilnega omrežja 
začele povezovati tudi med seboj. Ocene kažejo na tudi do 80 milijard povezanih 
naprav do leta 2025, ki bodo najverjetneje že povezane z eSIM [6].  
S tem bodo imeli uporabniki IoT naprav lažje delo in bolj proste roke pri 
upravljanju z napravami, sej kot smo videli v prejšnjem razdelku bo to pri M2M načinu 
potekalo popolnoma brez potrebe po lokalnem dostopu do naprave. Hkrati pa se tu 
pojavi težava avtentikacije teh naprav in detekcija sprememb na njih samih. Zamislimo 
si scenarij, ko je zlorabljena naprava nadzorovana s strani nepooblaščene osebe in so 
podatki, poslani s te naprave, napačni. Brez ustreznega nivoja varnosti bi taka naprava 
uporabljena v zdravstvu lahko pripeljala do slabih oz. nepravilnih odločitev, kjer so 
posledice lahko smrtonosne [9]. 
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4.1  Varnostni izzivi 
4.1.1  Kršitve zasebnosti 
Nosljive naprave zbirajo, shranjujejo in posredujejo neprimerljivo število in 
kombinacijo zelo občutljivih uporabniških podatkov, vključno z zdravstvenimi 
statistikami in kazalniki, informacije o sledenju dejavnosti in lokaciji, plačilne 
podatke, nabavne evidence, zgodovine sporočil, dejavnosti na socialnih omrežjih [40]. 
V kombinaciji se lahko ti podatki uporabijo za izdelavo podrobne slike identitete 
posameznika, zdravja, obnašanja, preferenc in dejavnosti. Glede na to, da je 
zdravstvena industrija edinstveno izpostavljena kršitvam zasebnosti, deloma zato, ker 
lahko evidence o zdravstvenem varstvu vsebujejo najbolj dragocene razpoložljive 
informacije, vključno s številkami socialnega zavarovanja, domačimi naslovi in 
zdravstveno zgodovino bolnikov, varnosti osebnih zdravstvenih naprav ne smemo 
spregledati [40]. Zasebnost je tukaj direktno izpostavljena, spremenjeni ali zlorabljeni 
podatki pa imajo lahko fizični vpliv na naše okolje [41]. Poleg tega pa občutljivost 
podatkov, skupaj s hitrim svetovnim povečanjem napadov z izsiljevalskimi virusi 
(ransomware), izpostavlja posameznike potencialnim izsiljevanjem in poskusom 
izsiljevanja, če so njihovi podatki ogroženi ali kršeni s strani zlonamerne tretje osebe. 
Potrebna je rešitev, ki ponuja prilagodljivo povezljivost in hkrati varuje zaupnost in 
zasebnost podatkov, shranjenih v napravi, in se izmenjuje prek omrežja. 
Nepooblaščena uporaba podatkov in vedno večja uporaba podatkov, ki jih je 
mogoče nositi v zdravstvenem sektorju, pomeni, da so posledice nedovoljenega 
spreminjanja podatkov in manipulacije globoke. Na primer, lahko privede do napačne 
diagnoze pacienta, zavrnitve zavarovanja posameznika ali do napačnega zaposlenega 
delavca. Ustrezna zaščita in šifriranje ključev sta zato nujna za zagotavljanje 
celovitosti in točnosti shranjenih in prenesenih podatkov [40]. 
4.1.2  Varnost naprav 
Naprave v internetu stvari so redko ves čas nadzorovane s strani človeka, kar jih 
dela fizično dostopne in izpostavljene potencialnim napadalcem ali hekerjem [41]. 
Njihovo izpostavljenost se da omejiti, vendar to ni vedno mogoče. Imajo tudi 
pričakovano dolgo življenjsko dobo, kar jih lahko v povezavi z izpostavljenostjo 
vremenskim ali kakšnim drugim ekstremnim vplivom dela ranljivejše na daljše 
časovno obdobje [41].    
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4.1.3  Varna celična povezljivost 
Kar je res pomembno za končne uporabnike, je varnost povezave med dvema 
končnima točkama povezave (End to End connection) ali dvema uporabnikoma 
oziroma napravama [40]. Varnost mobilnih omrežij je dokazana že skozi desetletja. 
Posebna značilnost njihovega uspeha je bila avtentikacija naprav in omrežja, ki 
zagotavlja, da so povezane samo pooblaščene naprave [41]. 
Ker želijo proizvajalci vedno bolj uporabljati celično tehnologijo za 
zagotavljanje napredne funkcionalnosti, je eUICC, ki temelji na dokazani, uveljavljeni 
in varni platformi UICC, certificirana in določena s strani GSMA. Ta varna platforma 
omogoča proizvajalcem naprav, da naredijo varne daljinske nadgradnje strojne 
programske opreme na nosljive naprave, na primer za posodobitev funkcij in 
zagotavljanje novih storitev [40].  
 
4.1.4  Oddaljen prenos in upravljanje profilov 
eUICC-ji ponujajo zmogljivosti OTA za oddaljeno zagotavljanje, kar omogoča 
nalaganje in upravljanje naročnin za nameščene nosljive naprave ter upravljanje 
naročnin na več napravah. Tradicionalno so bile aplikacije v internetu grajene v 
vertikalni smeri, odjemalec – strežnik, s prihodom interneta stvari pa se sistemi širijo 
k vse bolj horizontalno povezanem načinu komunikacije [41]. Vprašanje je, ali naj se 
dovoli prenos algoritmov za preverjanje pristnosti operaterjev v neznano ali nepodprto 
strojno opremo [42]. Operaterji želijo zaščititi svoje edinstvene in dragocene algoritme 
za preverjanje pristnosti, specifične za njih, pred padcem v roke tretjih oseb, zato si 
manj želijo, da bi se ti algoritmi za preverjanje pristnosti dostavili po zraku [27].  
 
4.1.5  Miniaturizacija  
Ker je eUICC lahko večkrat manjši od odstranljivih SIM, je mogoče nosljive in 
tudi ostale naprave oblikovati tako, da so lažje in bolj racionalizirane, robustnejše,  
vendar imajo še vedno enako funkcionalnost, varnost in povezave, kot jih ponuja 
UICC [40]. Proizvajalci sami želijo narediti čim bolj estetsko in stilsko dovršene, a 
hkrati odporne naprave, zato posegajo po različnih načinih zmanjševanja in 
prilagajanja. Ko se naprave zmanjšujejo, v skladu s pričakovanji potrošnikov glede 
praktičnosti in minimalnih motenj v vsakdanjem življenju, morajo pametni števci in 
nosljive naprave, takšne in drugačne, slediti trendu. Ko naprave postanejo naprednejše 
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in močnejše, so za tatove čedalje večja tarča. To pomeni tveganje, da lahko zelo 
občutljivi podatki, shranjeni na nosljivi napravi ali senzorju padejo v nepooblaščene 
roke [40]. 
4.2  Napad na eSIM 
Varnost je ključnega pomena za obstoj eSIM in tako GSMA kot operaterji si 
želijo ponuditi varno storitev na trgu. Podatki, ki sledijo v nadaljevanju, kažejo, da v 
sistemu, sploh v fazi razvoja in standardizacije, prihaja do napak. Razkrivajo slabosti 
v specifikaciji eSIM, zaradi katerih bi bili moduli eUICC izpostavljeni napadom [43].  
Identificirani so bili trije razredi napadov zlonamernih oseb, ki bi potencialno lahko 
preprečevali storitve. Ugotovitve teh dotičnih primerov so bile posredovane GSMA, 
ta pa je potrdil njihovo veljavnost teh napadov in priznal njihov potencial za motenje 
celične industrije [43]. Napadi so bolj podrobno opisani v nadaljevanju. 
 
4.2.1  Napadi na spomin 
Napad izčrpavanja spomina 
Ugotovljeno je bilo, da je mogoče izčrpati spomin z napadom, ko bi hoteli na 
eUICC naložiti profil, ki bi pri postopku javljal napako in kljub temu zasedel prostor 
na pomnilniku eUICC. Napad del praznega pomnilnika eUICC s praznim ISD-P 
izkoristi z uporabo napak pri ustvarjanju ISD-P in mehanizmom za brisanje ISD-P. 
Napad bi lahko ponavljali, dokler se na eUICC ne bi porabil ves prostor na pomnilniku 
[43]. 
Napad premajhnega spomina 
Zlonamerni SM-SR lahko operaterjem onemogoči namestitev programov na 
eUICC. SM-SR lahko prejme zahtevo za pridobitev podatkov o velikosti prostega 
spomina,  to vrednost pa lahko nastavi na naključno vrednost pod minimalno velikostjo 
profila. S tem SM-SR prepreči, da bi SM-DP ustvaril ISD-P, potreben za nalaganje 
novega profila v eUICC, ker bi se postopek prenosa in namestitve zaustavil [43]. 
Napad z oceno spomina 
Zlonamerni operater lahko izvede poizvedbo, koliko pomnilnika je na voljo in 
oceni, koliko ga je še na voljo. Drugim operaterjem lahko prepreči namestitev 
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programov na eUICC, s tem da skoraj izčrpa preostali pomnilnik eUICC. Ta napad 
lahko podobno sproži SM-DP med kreiranje ISD-P [43]. 
 
4.2.2  Pravilo CannotBeDisabled 
Pravilo CannotBeDisabled je izključeno 
Predpostavimo, da so vsi profili eUICC postavili pravilo politike 
»CannotBeDisabled« na izključeno. Ob predpostavki, da je zlonamerni operater 
zainteresiran za blokiranje programov drugih operaterjev, lahko v ta namen namesti 
svoj profil, ga omogoči in postavi pravilo CannotBeDisabled na vključeno in s tem 
onemogoči profil. eUICC je zaklenjen na račun zlonamernega operaterja, ki ga ni 
mogoče onemogočiti in ga zato ni mogoče izbrisati. Tako ga operater, tudi ko prejme 
obvestilo od SM-SR o onemogočanju njegovega programa, ne bo mogel znova 
omogočiti [43]. Spodaj so našteti primeri, kjer bi bila lahko eUICC zaklenjena: 
- Kibernetska vojna. Ob predpostavki, da bo med državami obstajal stik, bi lahko 
ena država uporabljala nacionalnega operaterja za daljinsko napadanje eUICC druge 
države [41]. 
- Hekerji. Hekerji lahko ukradejo veljavne certifikate. Tako je izvedljivo, da se 
hekerji predstavljajo kot notranji sodelavci [43]. 
- Napad dobavne verige. Ob predpostavki, da so naprave vklopljene, ko so enkrat 
izdelane in nato odposlane do naročnika ali kraja namembnosti, bi lahko v državi, v 
kateri imajo operaterji agresivno tržno strategijo, eden od operaterjev namestil 
program na vse naprave znotraj zabojnika transportne poti. Takšni napadi se lahko 
pojavijo tudi med proizvodnjo ali skladiščenjem naprav [43]. 
Pravilo CannotBeDisabled je vključeno 
Do težave lahko pride, kadar bi naročnik želel, da operater odklene naprave. Ta 
nastavitev, pri kateri odjemalec zahteva od operaterja, da odklene naprave, je 
problematična v prisotnosti operaterja. Tak operater lahko zakasni postopek 
odklepanja in s tem prepreči, da bi drugi operater omogočil svoj profil na zaklenjenem 




5   Standardizacija 
5.1  Global platform standard 
Specifikacije GlobalPlatform standardizirajo varno upravljanje digitalnih 
storitev in naprav, ko so te enkrat nameščene na terenu. GlobalPlatform skupaj 
omogoča priročno in varno digitalno storitev končnim uporabnikom, hkrati pa podpira 
zasebnost ne glede na tržni sektor ali vrsto naprave. Naprave, zavarovane s sistemom 
GlobalPlatform, vključujejo povezane avtomobile, sprejemnike, pametne kartice, 
pametne telefone, tablične računalnike, nosilne izdelke in druge naprave interneta 
stvari [44]. 
Konfiguracija UICC podjetja GlobalPlatform opisuje zahteve za izvajanje 
specifikacij GlobalPlatform na platformi UICC v skladu s specifikacijami ETSI 
instituta in zahtevami GSMA za upravljanje aplikacij tretjih oseb in podporo 
brezkontaktnih aplikacij. Je sestavni del ocenjenih 5,6 milijard SIM, ki so obsegale 
celotni razpoložljivi trg v letu 2017 [45]. Global platform skrbi za testno 
dokumentacijo, ki je namenjena proizvajalcem kartic eUICC, standardizaciji in 
ostalim dobaviteljem testnih orodij.  Močno sodeluje z GSMA specifikacijo za 
tehnično in testno okolje, s katerim je tudi povezana. 
Tehnologija GlobalPlatform, ki je primerna za celično avtenticirano povezljivost 
in primere uporabe RSP, omogoča naslednja dejanja [45]: 
 
5.1.1  Zaščita 
• Varno in zaupno shranjevanje občutljivih ključev in podatkov znotraj 
varnostnega elementa, ki temelji na strojni opremi (SIM / eSIM). 
• Šifriranje podatkov v transportu med SIM / eSIM in avtentifikacijskim 
centrom. 
• Izvajanje in celovitost algoritmov za preverjanje pristnosti omrežja. 
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5.1.2  Certificiranje 
Program funkcionalnega certificiranja podjetja GlobalPlatform zagotavlja 
objektivne dokaze, da so UICC in eSIM (eUICC) interoperabilni. To zagotavlja, da bo 
izkušnja končnega uporabnika dosledna, hkrati pa nadaljuje s sodelovanjem in 
prispevkom pri GSMA RSP in eSIM specifikaciji [45]. 
 
 
5.2  ETSI specifikacija 
Specifikacija je namenjena boljši predstavi načinov uporabe in opisu primerov 
uporabe eUICC modula. Omogoča daljinsko upravljanje vgrajenega eUICC z 
namenom spreminjanja naročnine operaterja brez fizične odstranitve in zamenjave 
UICC v končni napravi. Razvija primere uporabe in zahteve za izboljšano daljinsko 
upravljanje UICC, ki je vgrajeno v komunikacijsko napravo, tj. kjer UICC ni namenjen 
za odstranitev. Ta vrsta vgrajenega UICC je združljiva z aplikacijami M2M. EUICC 
je lahko vgrajen na mestu izdelave vnaprej, odvisno od države in omrežnega operaterja 
in je združljiv za uporabo v različni opremi končnega uporabnika [46]. 
V teh scenarijih lahko obstaja zahteva po preprostem spreminjanju naročnine na 
daljavo, podobno kot trenutno doseženo s fizičnim spreminjanjem UICC. Namen 
opredelitve teh zahtev je zagotoviti enostavnost uporabe in koristi za uvajanje za 
končne uporabnike oziroma potrošnike ter s tem spodbuditi sektor M2M. Nadaljnji 
namen je omogočiti oblikovanje skupnih standardov in procesov za daljinsko 
upravljanje profilov v eUICC, tako da je zagotovljena interoperabilnost. Opozoriti je 
treba, da se novi poslovni modeli in scenariji uporabe, ki jih poganja M2M, borijo za 
obstoj, če jih podpira tradicionalna UICC [39]. 
Na primer:  
• Če namestite fizični UICC, je uporabnik povezan z določenim omrežjem, saj 
kartica omogoča dostop samo do enega omrežja. Če želi uporabnik ali mora uporabiti 
drugo omrežje, mora on ali M2M ponudnik storitev v uporabniško napravo namestiti 
drugo kartico 46[].  
• Zamenjava UICC je lahko problematična, ker je lahko oprema M2M oddaljena 
in/ali hermetično zaprta. Opozoriti je treba, da se v primerih, ko UICC ni namenjen 
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zapečatenju in nedostopnosti, prenosljivost tradicionalnih kartic UICC za faktor oblike 
opazi kot korist za uporabnika [46].  
• Opredeljujejo se in uporabljajo nestandardne metode zagotavljanja in ponovne 
oskrbe. To predstavlja posledice za varnost in nevarnost razdrobljenosti v industriji. 
Za podporo novih poslovnih modelov in scenarijev uporabe so potrebni novi 
mehanizmi za oddaljeno zagotavljanje/ponovno oskrbovanje [39]. 
V tem razdelku so opredeljeni številni primeri uporabe, da se izpeljejo zahteve 
za razvoj zaupanja vrednega okvira za upravljanje eUICC. To ni izčrpen seznam 
primerov uporabe in aplikacij, ampak niz primerov za zagotavljanje zahtev bo dovolj 
prilagodljiv, da bo lahko varno podpiral sedanje in prihodnje primere uporabe. Primeri 
uporabe so na voljo kot sredstvo za razumevanje in dodajanje konteksta splošnim 
zahtevam. Primeri uporabe so navedeni spodaj [39]: 
• Zagotavljanje večih eUICC za M2M 
• Zagotavljanje eUICC za prvo naročnino z novo povezano napravo 
• Sprememba naročnine za napravo 
• Sprememba SM-SR 
• Poročanje o stanju terminala in zmogljivosti 
• Posodobitev profila 
• Zagotavljanje naprav, ki imajo samo IP povezljivost 
• Proizvodnja naprave na trgih z več korenskimi (CA) 
 
5.3  GSMA specifikacija 
Cilj GSMA je pospešiti rast industrije M2M z zagotavljanjem enotnega 
potrjenega standarda za zagotavljanje storitev SIM na daljavo, poenotenje operaterjev, 
dobaviteljev SIM in partnerjev ter prodajalcev. GSMA skupaj z drugimi partnerji, med 
njimi so GlobalPlatform in pa ETSI, več let razvija in dopolnjuje standard eSIM ter 
skrbi, da so kakršne koli pomanjkljivosti, ki so opažene s strani drugi akterjev na 
področju telekomunikacij, preverjene in odpravljene ter da so popravki in rešitve 
dodani k standardizaciji ter tehnični specifikaciji [37]. 
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5.3.1  RSP Tehnična specifikacija 
V tem dokumentu GSMA opisuje tehnični opis arhitekture za oddaljeno 
določanje kartic Remote subscription provisioning (RSP) za potrošniške naprave [37]. 
Področje uporabe te specifikacija vsebuje tehnični opis: 
 Arhitekture eUICC 
 Vmesnikov, ki se uporabljajo v arhitekturi za oddaljeno namestitev kartice SIM 
 Varnostnih funkcij, ki se uporabljajo v arhitekturi oddaljene namestitve eSIM. 
 
Namen dokumenta je opredeliti tehnično rešitev za oddaljeno zagotavljanje in 
upravljanje eUICC v potrošniških napravah, kot je opredeljeno v arhitekturi RSP [37]. 
Ta tehnična rešitev zagotavlja osnovo za globalno interoperabilnost med različnimi 
scenariji uvajanja operaterjev, na primer omrežno opremo npr. pripravo podatkov o 
upravitelju naročnin (SM-DP+) in različnimi platformami eUICC. Namenjena je 
tehničnim strokovnjakom, ki delajo za operaterje, ponudnike rešitev SIM, prodajalce 
potrošniških naprav, organizacije za standarde, prodajalce omrežne infrastrukture, 
ponudnike storitev in druge industrijske organe itd. Specifikacija GSMA za daljinsko 
oskrbo omogoča operaterjem mobilnih omrežij, da zagotovijo prilagodljivo, zanesljivo 
in varno povezljivost za naprave, povezane z M2M, kar odpravlja potrebo vsakega 
operaterja, da razvije lastno tehnično rešitev [37]. 
 
5.3.2  RSP Arhitektura 
Ta dokument zagotavlja arhitekturni pristop kot predlagano rešitev za oddaljeno 
zagotavljanje storitev na vseh trgih. Glavni cilj arhitekture je definirati mehanizem za 
oddaljeno zagotavljanje storitev SIM s potrebnimi poverilnicami za dostop do 
mobilnega omrežja [36].  
Področje uporabe tega dokumenta je opredeliti skupni arhitekturni okvir, ki bo 
omogočal oddajanje in upravljanje oddaljene kartice SIM z eUICC v napravah. 
Sprejetje tega arhitekturnega okvira bo zagotovilo osnovo za zagotavljanje globalne 
interoperabilnosti za zagotavljanje oddaljenih kartic med operaterji v različnih 
scenarijih uvajanja. Prav tako je tudi ta dokument namenjen tehničnim strokovnjakom, 
ki delajo v okviru operaterjev, ponudnikov rešitev SIM, prodajalcev naprav, 
organizacij za standardizacijo, prodajalcev omrežne infrastrukture, ponudnikov 
storitev in drugih [36]. 
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5.3.3  Testna specifikacija 
Namen testne specifikacije za GSMA Embedded SIM je zagotoviti, da so 
izdelki, ki jih izdelajo prodajalci, vključno z enotami eUICC, SM-DP in SM-SR, 
funkcionalno skladni s tehnično specifikacijo vgrajene kartice GSMA. Testna 
specifikacija vodi skozi načine testiranja in služi kot pomoč pri razumevanju delovanja 
in  upravljanja z novo tehniko določanja SIM [47]. 
 
Zgornje specifikacije skupaj tvorijo celovito področje standardizacije primerov, 
kako bi moral sistem oddaljenega zagotavljanja izgledati v realnem svetu. Skupaj z 
organizacijo ETSI in Global platform, GSMA tvori skupino glavnih akterjev, ki 
omogočajo, da bo eUICC sistem definiran in zaščiten za uporabnike interneta stvari in 
s tem poslovnega kot tudi bolj potrošniškega dela.  
GSMA je predal standard GSMA Embedded SIM Specification, da bi zadostil 
takojšnjim potrebam trga M2M. Skupaj sta GSMA in ETSI podpirala dejavnost ETSI 
in verjame, da je ETSI v najboljšem položaju za dogovor o dolgoročnem standardu. 
GSMA redno posodablja ETSI o projektu GSMA Embedded SIM. 
GSMA je izdelal specifikacijo, ki omogoča daljinsko zagotavljanje naprav med 
napravami M2M, ki so hermetično zaprte ali nameščene na nevarnih ali oddaljenih 
lokacijah. S podporo globalnih operaterjev in dobaviteljev kartic SIM specifikacija 
spodbuja skupno, globalno arhitekturo oddaljenega zagotavljanja, ki bo pomagala 
zagotoviti interoperabilne tehnične rešitve, ki zmanjšujejo stroške in povečujejo 
varnost. Vizija GSMA je združiti vse zainteresirane strani za enotno, skupno in 
globalno specifikacijo, da bi pospešila rastoči trg M2M [47]. 
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6  eSIM v Sloveniji 
Trenutno jo v Sloveniji izmed operaterjev podpirajo samo pri Telekomu 
Slovenije, in sicer od januarja 2019. Drugi operaterji se na eSIM pripravljajo, vendar 
pa podrobnejših informacij o tem, kdaj in kako še ne podajo. Je storitev, ki jo v 
Sloveniji lahko uporabljamo, ni pa še doživela svoje množične uporabe. Eden od 
razlogov je verjetno ta, da je v Sloveniji na voljo le okoli ducat naprav, ki podpirajo to 
tehnologijo. V naslednjih letih se pričakuje več naprav s podporo eSIM, kar naj bi 
posledično pripeljalo do večje uporabe eSIM v svetu in tudi v Sloveniji.   
6.1  Telekom Slovenije 
Telekom Slovenije kot edini operater pri nas ponuja eSIM, vendar le za omejen 
nabor naprav. V ponudbi za eSIM sta trenutno pripravljeni dve Samsungovi pametni 
uri Galaxy Watch (42mm LTE in 46mm LTE) in Applove iPhone (XS, XS Max in 
XR) ter iPade (Pro 11 in Pro 12.9), delovala pa naj bi tudi na Pixel (3 in 3XL) napravah 
in celo na vsaki napravi, ki ima podporo za eSIM, vendar kompatibilnosti ne morejo 
stoodstotno zagotoviti. V primeru, da si lastimo katero od njih, lahko zamenjavo SIM 
kartice za eSIM naročimo na prodajnih mestih Telekoma Slovenije za 2,95 EUR []. 
Tam dobimo QR kodo, ki jo z mobilnim telefonom preberemo, eSIM pa se samodejno 
namesti hkrati pa ob aktivaciji preneha delovati prejšnja kartica SIM. Če eSIM 
naknadno zbrišemo, se šteje, da je le ta uničen in se njegova menjava zaračuna enako 
kot izguba fizične kartice SIM. Ob sklenitvi novega naročniškega razmerja nimamo 
dodatnih stroškov s prevzemom eSIM kartice, plačamo le priključno takso, tako kot 
pri vsaki sklenitvi. Seveda pa posebnosti pri eSIM niso samo ob vklopu, ampak tudi v 
primeru, ko hočemo eSIM odstraniti iz naprave, na primer ob prodaji. Takrat jo 
moramo odstraniti skozi vmesnik naprave ter na prodajnem mestu zahtevati novo, saj 
eSIM ni prenosljiva med napravami [48]. 
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6.2  Ostali operaterji 
Informativna poizvedba pri ostalih ponudnikih mobilnih storitev pri nas je glede 
eSIM storitve dala naslednje informacije: 
 Pri A1 Slovenija naj bi načrtovali vpeljavo eSIM kartic do konca leta 
2019, a kaj bolj točnega žal ne morejo napovedati.  
 Pri Telemachu so odgovorili, da je uvedba eSIM kartice zagotovo v 
dolgoročnem načrtu, a o natančnejših časovnih okvirjih še ne morejo 
govoriti.  
 Pri T-2 pa so odgovorili, da eSIM kartice proučujejo, a prav tako ne 
morejo povedati nič o njihovi uvedbi. 
 HoT operater je sicer virtualni operater in ponuja storitve preko 
mobilnega omrežja A1 Slovenija. Trenutno sami pravijo, da bi HoT že v 
tem trenutku lahko ponujal navedeno storitev. Glede časovnega termina, 
kdaj bo eSIM omogočen pri njih, pa niso mogli odgovoriti. Spremljajo 
razvoj in potrebe uporabnikov ter bodo k uvajanju eSIM pristopili šele, 
ko bodo njihovi pogoji za implementacijo izpolnjeni.  
 
6.3  Primer uporabe 
eSIM sem imel možnost testirati z lastnimi rokami, za kar se lahko zahvalim 
Telekomu Slovenije. Sama uporaba seveda ni nič težkega. Ko je profil enkrat naložen 
v napravi, eSIM deluje isto, kot da bi imeli klasično kartico SIM. Največ težav, tukaj 
sklepam po svoji lastni izkušnji, bodo bodoči uporabniki imeli pri nalaganju in 
aktivaciji eSIM profila v napravi.  
Sam sem šel skozi postopek aktivacije in kasneje delovanje eSIM na 
Samsungovi pametni uri Galaxy Watch. Da pa sem lahko eSIM profil aktiviral in 
prenesel na samo uro, je bila potrebna še dodatna naprava, torej mobilni telefon, v 
mojem primeru Samsung Galaxy J4+, saj ura nima kamere, s katero bi lahko optično 
prebral QR kodo. Dodaten pogoj tukaj pa je bil še, da je v telefonu morala biti klasična 
kartica SIM, ki je omogočala povezavo na omrežje Telekoma Slovenije, v nasprotnem 
primeru, prenos profila eSIM ne bi bil mogoč. 
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Slika 6.1:  Oprema uporabljena pri testiranju  
 
Pri vzpostavitvi povezave z eSIM kartico se stvari razlikujejo predvsem v tem, 
da ni potrebne nobene fizične akcije na napravi, kot je na primer odpiranje reže za 
kartico SIM, ampak se vse ureja preko zaslona oziroma vmesnika aplikacije na 
mobilnem telefonu. Samsung za povezavo svoje Galaxy Watch pametne ure in tudi 
ostalih nosljivih naprav v njihovi ponudbi zahteva  aplikacijo Galaxy Wearable, ki jo 
namestimo na telefon in se z uro povežemo preko bluetootha. V aplikaciji lahko 
urejamo in nastavljamo mnogo parametrov, med njimi pa je tudi upravljanje s profilom 
eSIM. 
Na sliki 6.2 vidimo zaslonske posnetke vmesnika aplikacije na več stopnjah 
skozi postopek aktivacije profila. Profil se lahko aktivira na dva načina. Lahko ga 
optično preberemo, kar je hitrejši način, lahko pa v aktivacijo sprožimo tudi z vnosom 
aktivacijske kode, ki smo jo prejeli poleg QR kode. V moje primeru sem profil eSIM 
aktiviral z optičnim branjem QR kode in lahko povem, da je celoten proces aktivacije 
hiter. Trajalo je le nekaj sekund od tega, ko sem telefon postavil nad QR kodo, do 
potrditve, da je zdaj v napravi naložen profil eSIM.  
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Slika 6.2:  Meni aplikacije Galaxy Wearable (levo), izbira mobilnega omrežja 
(sredina), čitalec QR kode (desno)  
Veliko slabšo uporabniško izkušnjo pa sem dobil ob simulaciji napake pri 
prenosu profila eSIM na napravo. V tem primeru je aplikacija, ne glede na to ali je 
profil že bil nameščen na napravi ali ne, javljala napako, da koda ni veljavna ali pa je 
že uporabljena, kar lahko vidimo na sliki 6.3. V tem primeru uporabnik ne ve ali ima 
neveljavno kodo ali pa jo je pač že uporabil. Sklepam sicer, da je to prej težava na 
strani Samsungove aplikacije kot pa samega sistema oddaljenega zagotavljanja 
naročnine. Vsekakor pa nam ne ponudi nobene dodatne informacije, kot le to, da je 
potreben kontakt z operaterjem, kar je smiselno v takšnem primeru. Treba se je 
zavedati, da v primeru prenašanja eSIM profila nimamo možnosti fizične ponastavitve. 
Nimamo ničesar oprijemljivega, kar bi lahko iztaknili in ponovno vtaknili nazaj v 
napravo ter tako preverili, ali deluje še na kakšni drugi napravi. Tu imamo dve 
možnosti: uspešen prenos in aktivacija eSIM profila ali pa do tega sploh ne pridemo 
in smo primorani kontaktirati našega operaterja za nadaljnje reševanje problema. 
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Slika 6.3:  Aktivacija z aktivacijsko kodo (levo), neuspešna aktivacija (sredina), 
uspešna aktivacija (desno) 
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7  Sklep 
eSIM je novost na področju mobilne povezljivosti na trgu potrošnikov, nekoliko 
manj pa pri povezljivosti naprav v M2M področju. Trendi narekujejo, da bodo 
proizvajalci mobilnih naprav sčasoma vzeli to tehnologijo kot standard, potreben pa 
bo čas za prehod. V internetu stvari eSIM omogoča nove možnosti upravljanja z 
napravami, dodaja nov način nadzora nad povezljivostjo ter s tem omogoča ideje za 
naprave, ki s standardno kartico SIM ne bi mogle delovati. Uporabniki na področju 
M2M in potrošniki z eSIM pridobijo možnost lažjega operiranja v tujini, saj je 
naročanje in upravljanje z mobilnimi naročninami zdaj lažje kot kdaj koli prej.  
Kljub temu pa je varnost še vedno najpomembnejša in se z novo tehnologijo 
odpirajo tudi nove možnosti za zlorabe. Analize in raziskave kažejo, da tudi eSIM ni 
tehnologija brez varnostnih napak, a to je razumljivo, sej je bila tehnologija v zadnjih 
letih v razvoju, v procesu standardizacije in testiranja s strani GSMA združenja in 
ETSI inštituta z namenom, da postane varna in funkcionalna rešitev, pripravljena za 
množični trg. GSMA dopolnjuje specifikacije o eSIM tehnologiji in prepričan sem, da 
bo tako tudi naprej, saj bo brez ustrezne podpore in sodelovanja med operaterji varnost 
veliko težje zagotoviti. Tudi proizvajalci imajo v tej zgodbi veliko vlogo, saj bodo 
morali zagotoviti, da njihove naprave, ki bodo enkrat v zgodbi interneta stvari, 
ustrezajo zahtevam za varno delovanje eSIM na napravah samih, še posebej pri 
napravah, ki bodo namenjene delovanju v ekstremnih pogojih. Največji proizvajalci 
mobilnih telefonov že vpeljujejo eSIM v svoje naprave, kar pomeni, da bi jim kmalu 
znali slediti tudi drugi.  
 Po besedah GSMA je varnost eUICC modula na isti ravni kot sorodnega modula 
v klasičnih karticah SIM. Treba pa se je zavedati, da način, kako naprave pridobijo 
podatki za povezavo v omrežje, ni več isti, to pa omogoča nove nepredvidljive 
scenarije zlorabe varnosti kjerkoli se ta nahaja. Tudi te naprave bodo nekoč odslužile 
svojemu namenu in vprašanje za dodatno raziskavo je lahko, kaj se zgodi s podatki 
operaterja in profilom eSIM, ko naprava konča v smeteh ali kakšni podobni situaciji, 
ko naprava ni več dosegljiva, fizično pa je še vedno na lokaciji ter kakšna je verjetnost, 
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da se napravo lahko zlorabi, da pridemo do zaupljivih podatkov operaterja. Kot že 
omenjeno je veliko možnih scenarijev in tukaj  sodelovanje in gradnja ekosistema med 
GSMA, ETSI, operaterji in proizvajalci kaže v pravo smer, da se varnost zagotovi.  
Ob testiranju eSIM sem uvidel, da tehnologija vsekakor obeta napredek v načinu 
povezljivosti, vendar sem po mojem mnenju kot največjo pomanjkljivost opazil v 
primeru, da, ko se pojavi težava, kot je nedelovanje profila, sami ne moremo preveriti, 
storiti ničesar, kot to, da zadevo posredujemo operaterju in mora on urediti vse 
potrebno. Možnost oddaljene izmenjave eSIM profila je prednost, menim pa, da bi 
prehod na eSIM znal povzročiti težave pri trenutnih uporabnikih mobilnih storitev, 
ravno zaradi toliko let uporabe klasičnih kartic SIM. eSIM jih bo nasledila, govori pa 




[1] H Cheung ''How eSIM & IoT are Changing the Mobile Connectivity and 
Security Landscape'' Dosegljivo: https://www.ipification.com/blog/how-
esim-iot-are-changing-the-mobile-connectivity-and-security-landscape/.  
[Dostopano: 25. 6. 2019] 
[2] GSMA eSM Whitepaper Dosegljivo: 
https://www.gsma.com/esim/about/. [Dostopano dne: 20.4 2019] 
[3] N. Aitken, "eSIMs, Cars, and the Future of Connected Vehicles" 
Dosegljivo: https://whatphone.com.au/sim-only-byo-plans/Get-the-best-
australian-esim-deal/connected-vehicles. [Dostopano: 31. 7. 2019] 
[4] Wikipedija ''Internet stvari'' Dosegljivo: 
https://sl.wikipedia.org/wiki/Internet_stvari#cite_note-1. [Dostopano: 31. 
7. 2019] 
[5] Statista ''Internet of Things (IoT) connected devices installed base 
worldwide from 2015 to 2025 (in billions)'' Dosegljivo: 
https://www.statista.com/statistics/471264/iot-number-of-connected-
devices-worldwide/. [Dostopano: 19. 6. 2019] 
[6] Telekom Slovenije [Dostopano: 20. 5. 2019] 
[7] Wikipedija ''Samovozeči avtomobil'' Dosegljivo: 
https://sl.wikipedia.org/wiki/Samovoze%C4%8Di_avtomobil. 
[Dostopano: 19. 6. 2019] 
[8] STA, A. Kolednik ''Trenutek, ko je Uberjev samovozeči avtomobil do 
smrti povozil žensko'' Dosegljivo: 
https://siol.net/avtomoto/novice/trenutek-ko-je-uberjev-samovozeci-
avtomobil-do-smrti-povozil-zensko-video-463041. [Dostopano: 20. 6. 
2019] 
[9] V. Woollaston ''Driverless cars of the future: How far away are we from 
autonomous cars?'' Dosegljivo: 
https://www.alphr.com/cars/1001329/driverless-cars-of-the-future-how-
far-away-are-we-from-autonomous-cars. [Dostopano: 20. 6. 2019] 
[10] Wikipedija Wearable technology Dosegljivo: 
https://en.wikipedia.org/wiki/Wearable_technology. [Dostopano: 20. 6. 
2019] 
[11] H. Arasteh, V. Hosseinnezhad, V. Loia, A. Tommasetti, O. Troisi, M. 






[Dostopano: 20. 7. 2019] 
[12] Wikipedija ''Zdravstveno varstvo'' Dosegljivo: 
https://sl.wikipedia.org/wiki/Zdravstveno_varstvo. [Dostopano: 30. 8. 
2019] 
[13] L. Catarinucci, D. De Donno, L. Mainetti, L. Palano, L. Patrono, M. L. 
Stefanizzi, and L. TarriconeAn ''IoT-Aware Architecture for 
SmartHealthcare Systems'' Dosegljivo: 
http://dx.doi.org/10.1109/JIOT.2015.2417684.  [Dostopano: 30. 8. 2019] 
[14] Sciforce ''Ensuring privacy and security in the healthcare IoT'' 
Dosegljivo: https://medium.com/sciforce/ensuring-privacy-and-security-
in-the-healthcare-iot-7b97549d629c.  [Dostopano: 29. 8. 2019] 
[15] A. Chacko, T. Hayajneh ''Security and Privacy Issues with IoT in 
Healthcare'' Dosegljivo: 
https://www.researchgate.net/publication/326568227_Security_and_Priv
acy_Issues_with_IoT_in_Healthcare. [Dostopano: 29. 8. 2019] 
[16] Wikipedija ''Industrija 4.0'' Dosegljivo: 
https://sl.wikipedia.org/wiki/Industrija_4.0. [Dostopano: 30. 8. 2019] 
[17] T. D. Rupasinghe ''Internet of Things (IoT) Embedded Future Supply 
Chains for Industry 4.0: AnAssessment from an ERP-based Fashion 




[Dostopano: 29. 8. 2019] 
[18] T.Pereira, L.Barreto, A. Amaral ''Network and information security 
challenges within Industry 4.0 paradigm'' Dosegljivo: 
https://www.sciencedirect.com/science/article/pii/S2351978917306820. 
[Dostopano: 30. 8. 2019] 
[19] W. Sundblad ''Security Is Key To The Success Of Industry 4.0'' 
Dosegljivo: 
https://www.forbes.com/sites/willemsundbladeurope/2019/04/11/security
-is-key-to-the-success-of-industry-4-0/#59cfb6b610fd. [Dostopano: 29. 
8. 2019] 
[20] H. Suo, J. Wan, C. Zou, J. Liu ''Security in the Internet of Things: A 
Review'' Dosegljivo: 
https://www.researchgate.net/publication/254029342_Security_in_the_In
ternet_of_Things_A_Review.  [Dostopano: 28. 8. 2019] 
[21] K. Rowe ''Securing microcontroller RTOSes for the Internet of Things'' 
Dosegljivo: https://www.embedded.com/design/operating-
systems/4429868/Securing-microcontroller-RTOSes-for-the-Internet-of-
Things. [Dostopano: 29. 8. 2019] 
[22] T. Xu, J. B. Wendt, M. Potkonjak ''Security of IoT Systems:Design 
Challenges and Opportunities'' Dosegljivo: 
http://isisell.com/freeupload/34783security%20of%20iot%20systems%2




[23] Slika Iot – B&T Magazine ''Study: IoT Connected Devices To Reach 20.4 
Billion By 2020'' Dosegljivo: 
https://www.bandt.com.au/technology/study-iot-connected-devices-
reach-20-4-billion-2020. [Dostopano: 23. 6. 2019] 
[24] K. Suzuki, T. Azuma ''Standardization of Embedded UICC Remote 
Provisioning'' Dosegljivo: 
https://www.nttdocomo.co.jp/english/binary/pdf/corporate/technology/rd/
technical_journal/bn/vl16_2/vol16_2_005en.pdf. [Dostopano: 16. 6. 
2019] 
[25] J. C. Lopez Calvet, J. Noll ''Subscriber Identity Module'' Dosegljivo: 
https://patents.google.com/patent/US20080051142A1/en. [Dostopano: 
23. 5. 2019] 
[26] G. Shi, V. Tangirala, S. Ta-yan, J. Durand, S. A. Sprigg ''Virtual SIM card 
for mobile handsets'' Dosegljivo: 
http://www.freepatentsonline.com/8811969.html. [Dostopano: 20. 5. 
2019] 
[27] CSMG ''Reprogrammable SIMs: Technology Evolution and Implications 
Final Report'' Dosegljivo: 
https://www.ofcom.org.uk/__data/assets/pdf_file/0024/44754/reprogram
mable-sims.pdf. [Dostopano: 20. 6. 2019] 
[28] Z. Ghadialy ''What is nano-SIM card'' Dosegljivo: 
https://blog.3g4g.co.uk/2012/04/what-is-nano-sim-card.html. 
[Dostopano: 22. 8. 2019] 
[29] ''SIM card format and size comparison'' 
http://socialcompare.com/en/comparison/sim-card-format-and-size-
comparison. [Dostopano: 22. 8. 2019] 
[30] D. G. Koshy, S. N. Rao ''Evolution of SIM Cards – What’s Next?'' 
Dosegljivo: https://ieeexplore.ieee.org/abstract/document/8554774 
[Dostopano: 22. 6. 2019]  
[31] G. Horn, M. J.  Kanerva, L. De Bie, S. Holtmanns ''Universal subscriber 
identity module provisioning for machine-to-machine communications'' 
Dosegljivo: http://www.freepatentsonline.com/y2009/0191857.html. 
[Dostopano: 17. 6. 2019] 
[32] P. Christensson ''UICC Definition'' Dosegljivo: 
https://techterms.com/definition/uicc [Dostopano: 22. 6. 2019] 
[33] T. Wozniac, G. Larignon ''Embedded subscriber identity module capable 
of managing communication profiles'' Dosegljivo:   
http://www.freepatentsonline.com/y2017/0215063.html. [Dostopano: 17. 
8. 2019] 






 [Dostopano: 10. 8. 2019] 
70 Literatura 
 
[35] Simalliance ''The Importance of Secure Elements in M2M Deployments: 
An Introduction'' Dosegljivo: https://simalliance.org/wp-
content/uploads/2015/03/Secure-Elements-in-M2M-An-Introduction-
FINAL.pdf.  [Dostopano: 25. 6. 2019] 
[36] GSMA ''SGP.02 v3.1 – Remote Provisioning Architecture for Embedded 
UICC Technical Specification'' Dosegljivo: 
https://www.gsma.com/iot/faq/key-documents/ [Dostopano: 29. 4. 2019] 
[37] GSMA ''SGP.22 RSP Technical specification  Version 2.2.1 - GSM 
Association'' Dosegljivo: https://www.gsma.com/esim/esim-
specification/. [Dostopano: 29. 4. 2019] 
[38] T. Dierks, E. Rescorla ''The Transport Layer Security (TLS) Protocol 
Version 1.2  - RFC 5246'' Dosegljivo: https://tools.ietf.org/html/rfc5246. 
[Dostopano: 28. 4. 2019] 
[39] ETSI ''ETSI TS 103 383 V14.0.0 (2018-07)'' Dosegljivo: 
https://www.etsi.org/deliver/etsi_ts/103300_103399/103383/14.00.00_60
/ts_103383v140000p.pdf. [Dostopano: 28. 5. 2019]  
[40] Simalliance ''eUICC for:Connected wearable technology'' Dosegljivo: 
https://simalliance.org/euicc/euicc-educational-resources/. [Dostopano: 
22. 6. 2019] 
[41] B. Schneier ''Cyberwar'' Dosegljivo: 
https://www.schneier.com/blog/archives/2007/06/cyberwar.html. 
[Dostopano: 20. 8. 2019] 
[42] X. Yang ''Embedded Universal Integrated Circuit Card (Euicc) Profile 
Content Management'' Dosegljivo: 
http://www.freepatentsonline.com/y2018/0294949.html. [Dostopano: 22. 
8. 2019] 
[43] M. Meyer, E. A. Quaglia, B. Smyth ''Attacks against GSMA’s M2M 
Remote Provisioning'' Dosegljivo: https://bensmyth.com/files/Smyth18-
eUICC-specification-flaws.pdf. [Dostopano: 20. 8. 2019] 
[44] GlobalPlatform Inc. ''Introduction to Secure Elements'' Dosegljivo: 
https://globalplatform.org/wp-content/uploads/2018/05/Introduction-to-
Secure-Element-15May2018.pdf. [Dostopano: 31. 7. 2019] 
[45] GlobalPlatform Inc. ''Leveraging GlobalPlatform to Improve Security and 
Privacy in the Internet-of-Things'' Dosegljivo: 
https://globalplatform.org/use-case/cellular-network-connectivity/ 
[Dostopano: 22. 6. 2019] 
[46] ETSI ''ETSI TS 102 221 V8.2.0 (2009-06)'' Dosegljivo: 
https://www.etsi.org/deliver/etsi_TS/102200_102299/102221/08.02.00_6
0/ts_102221v080200p.pdf [Dostopano: 22. 6. 2019] 
[47] GSMA ''SGP.25 eUICC for Consumer Device Protection Profile V1.0'' 
Dosegljivo: https://www.gsma.com/esim/esim-specification/ [Dostopano: 
22.5.2019] 
[48] Telekom Slovenije ''eSIM'' Dosegljivo: https://www.telekom.si/zasebni-
uporabniki/ponudba/telefonija/storitve/esim [Dostopano: 30.8.2019] 
 
 
